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SEGURIDAD DESDE EL DISENO.
CPTED + EVALUACION BREEAM

SYBI1

Fran Medina Cruz
Director de MetroRisk

Como integrar el diseno arquitectéonico con
estrategias CPTED y certificaciones BREEAM
para crear entornos mas seguros,
sostenibles y exclusivos

Anulista de Sizstemas de Implementaciin

Esta cuestion resume con contundencia uno de los principios Un caso de éxito: Villa Ayantam Marbella

fundamentales que guian la elaboracién de los informes de

seguridad MRConsulting: la seguridad no es un complemento, Un ejemplo real fue el caso de la Villa Ayantam, en Marbella,

sino una obligacién ética desde la fase de disefio. donde la aplicacién de un informe de seguridad por disefio
permitié alcanzar la maxima calificacion SyB11 de BREEAM.

Desde nuestra consultora, como expertos en seguridad por Esto no solo facilitdé su comercializacion, sino que la convirtio en

disefio (CPTED) y en la elaboracion de informes adaptados al un referente técnico citado por medios especializados.

criterio SyB11 de BREEAM, advertimos de una tendencia

preocupante: la proliferacion de lo que denominamos ¢Por qué este informe importa?

viviendas vulnerables 0 crimipetas, espacios

arquitectonicamente atractivos pero con deficiencias Ofrece un diagndstico profesional y certificado del nivel de

estructurales de seguridad que se integran desde la proteccion real de una vivienda de lujo.- Mejora la puntuacién

concepcion del proyecto. Estas deficiencias no suelen ser BREEAM en los procesos de certificacion ambiental.-

advertidas por arquitectos ni promotores, pero si por quienes Transforma la seguridad en una ventaja competitiva para

se aprovechan de ellas: los delincuentes. promotoras y agencias inmobiliarias.

En Espafia, se contabilizan mas de 100.000 robos anuales en Conclusion

viviendas, la mayoria mediante forzamientos silenciosos de

puertas y ventanas, aprovechando vulnerabilidades evitables No se trata solo de construir espacios bellos, funcionales o

si se hubieran considerado desde el origen del proyecto. sostenibles. Se trata de que esos espacios también sean
seguros desde su concepcién, como parte de un todo

Nuestros informes no se limitan a identificar riesgos una vez coherente y a la altura de quienes los habitaran

ejecutado el disefio, sino que los anticipan:

e Analizamos los cuatro anillos de proteccién: perimetral
exterior, zona de transito, perimetro envolvente y nucleo
de habitabilidad.

e Proponemos medidas pasivas y activas de seguridad

PROCESO DE INFORME DE SEGURIDAD

arquitectonica. . f— [ j
e Auditamos el entorno fisico, la distribucién espacial, y los ,'"h ~ l E 3

accesos desde una vision integral y técnica, con base en > :...fd - B . 'y

normas europeas, CPTED y criterios BREEAM. | — x w 4

La seguridad no puede seguir siendo un elemento decorativo ] g : l
ni afiadido tecnolégico de ultima hora. MRConsulting defiende | :

una arquitectura con conciencia preventiva, capaz de reducir
el riesgo delictivo sin renunciar al disefio ni a la funcionalidad,

L

EVALUACION DE RIESGOS

promoviendo asi entornos resilientes, habitables y protegidos. : . " f . A F
Seguridad es diseno inteligente. Seguridad es prevision. , | X

Seguridad es valor aiadido.




Porque no existe el lujo Si

. AUMENTA EL VALOR DESDE EL DISENO

.+ MEJORA SU CERTIFICACION BREEAM

+ REFUERZA LA CONFIANZA DEL COMPRADOR MAS EXIGENTE
+ REVALORIZA LA PROPIEDAD A ACTIVO DE ALTO ESTANDAR

] : " sostembles Se trata de que esos
_gpac:os también sean seguros desde su concepcm e

franmedina@mr-consulting.es
info@mr-consulting.es
WWw.mr-consulting.es




EL ROL DEL PERITO JUDICIAL EN
SINIESTROS DURANTE EVENTOS

PUBLICOS

Francisco Javier Gonzales Fuentes
Presidente de ADISPO y FIBSEM

Cuando ocurre un siniestro en un evento publico, ya sea un festival, concierto, feria, partido
de futbol o acto institucional, las consecuencias pueden ser trdgicas: heridos, daios
materiales, caos operativo, y sobre todo, una urgente necesidad de aclarar qué fallé. Es
entonces cuando cobra relevancia una figura fundamental: el perito judicial.

El perito judicial es un profesional con formacién técnica y experiencia contrastada,
designado por una de las partes o por el juez, para aportar conocimiento objetivo y
especializado en un proceso judicial. Su misién en estos casos no es soélo reconstruir
técnicamente los hechos, sino identificar causas, valorar medidas de prevencién adoptadas,
y determinar negligencias o fallos estructurales.

IntelForensic
G&F Soluciones

Adisp@

directores

¢Qué analiza un perito judicial tras un siniestro? é¢Por qué su labor es tan importante?
1.Condiciones del recinto o entorno del evento
o Vias de evacuacién
o Sefalética
o Capacidad del aforo
o Existencia de planes de autoproteccion
2.Disefo y ejecucion de medidas de seguridad
o Seguridad perimetral
o Personal acreditado y procedimientos de control
o Sistemmas de emergencia (extintores, iluminacion de
emergencia, salidas)
o Coordinacién con cuerpos policiales y servicios
médicos

Porque muchas veces, en los procesos judiciales, lo que se
dirime no es soélo quién cometi6 un error, sino si las
condiciones estructurales y organizativas eran razonablemente
seguras. Y esa evaluacion sélo puede realizarla alguien con
conocimientos técnicos, normativos y experiencia practica: el
perito.

Su informe puede ser determinante para absolver o condenar,
para justificar indemnizaciones o para evitar que tragedias
similares se repitan. Actua como el puente entre la técnica y la
justicia.

Los eventos publicos, por su escala y complejidad, requieren

3.Cronologia y dinamica del siniestro
o Secuencia de hechos segun registros (videos, partes de
incidencias, testigos)
o Respuesta del personal de seguridad y primeros
intervinientes
o Actuacion del organizador ante la crisis
4.Normativas aplicables
o Ley de Espectaculos Publicos
o Normativa autondmica o municipal
o Reglamento de prevencion de riesgos laborales
o Normas UNE sobre seguridad estructural y evacuacion

Funciones clave del perito judicial

e . Realizar una inspeccion ocular técnica, detallando las
condiciones fisicas del entorno y sus posibles deficiencias.

. Emitir un informe pericial claro, riguroso vy
comprensible por un juez, evaluando las causas del
siniestro.

e ¥ Vincular responsabilidades entre disefio, organizacion,
ejecucion y supervision del evento.

e m  Comparecer en juicio para defender técnica vy
verbalmente sus conclusiones ante la sala.
e 42 Actuar como asesor técnico imparcial en apoyo a la

labor de jueces y fiscales.

una planificacion impecable y una ejecucion profesional.
Cuando algo falla, la figura del perito judicial se convierte en
pieza clave para esclarecer los hechos y depurar
responsabilidades.

Promotores, administraciones y cuerpos de seguridad deben
entender que la prevencion no solo se materializa antes del
evento, sino también en la transparencia y rigurosidad del
andlisis posterior, donde el perito aporta una mirada técnica y
objetiva que protege tanto al ciudadano como al sistema
judicial.

Por, Francisco Javier Gonzdlez Fuentes
Presidente de ADISPO
(Asociacion de Directores de Seguridad)




LA IMPORTANCIA DE LAS AUDITORIAS
DE SEGURIDAD EN EVENTOS PUBLICOS:

RIGOR Y PREVENCION EN ACCION

José Ignacio Olmos Casado
Presidente AEAS

La organizacion de eventos publicos, ya sean conciertos, festivales, celebraciones
institucionales o manifestaciones populares, conlleva un alto nivel de responsabilidad. En
estos entornos dinamicos, donde confluyen grandes aglomeraciones humanas,
infraestructuras temporales, personal externo y un amplio abanico de riesgos, las
auditorias de seguridad se convierten en una herramienta esencial para garantizar un
desarrollo seguro, ordenado y eficaz del evento.

(Qué es una auditoria de seguridad en el contexto de
eventos?’

Una auditoria de seguridad es un proceso técnico y riguroso
que evalua de forma objetiva si las medidas de seguridad
previstas y ejecutadas en un evento cumplen con la normativa,
las buenas practicas y los estandares profesionales. No se

trata de un simple tramite, sino de una revision integral del Efectividad contrastada y valor afiadido
sistema de proteccion previsto, desde la planificacion hasta la

ejecucion operativa. Las auditorias no solo previenen fallos operativos; también
generan documentaciéon técnica solida, trazabilidad de

Incluye aspectos como: decisiones, y una percepcion de control que transmite

e Evaluacion de riesgos y amenazas realistas. seguridad a todas las partes: organizadores, autoridades,

 Comprobacion de medios humanos y técnicos. patrocinadores, cuerpos de emergencia y ciudadania.

e Revision de planes de emergencia y evacuacion.

e Analisis de accesos, salidas, controles y zonas sensibles. En caso de incidentes, la existencia de una auditoria

e Verificacidén de habilitaciones, licencias y contrataciones. profesional permite demostrar diligencia y previsién, algo

e Coordinacion entre seguridad privada y fuerzas publicas. crucial a nivel juridico y reputacional. Asimismo, su

e Protocolos de actuacion ante incidentes, agresiones o implementaciéon es cada vez mas demandada por

crisis. aseguradoras, administraciones publicas 'y grandes

promotores.

Rigor técnico frente a la improvisacion
Cuando el evento es masivo, la auditoria es obligatoria de

En tiempos de eventos publicos, donde los niveles de facto

exposicion y vulnerabilidad se multiplican, no se puede

improvisar la seguridad. La auditoria garantiza que las En eventos con alta concentracién de personas, mdltiples
medidas adoptadas no se limitan a una apariencia de control, accesos, zonas VIP, infraestructura critica o riesgo de
sino que responden a criterios funcionales, legales 'y alteracion del orden publico, la auditoria no deberia ser una
estrategicos. opcién, sino un estandar minimo exigible. Su ausencia supone
Este proceso actua como un filtro profesional que identifica un vacio técnico que puede traducirse en descoordinacion,
debilidades, omisiones o errores antes de que estos se reacciones tardias o una respuesta ineficaz ante emergencias.
traduzcan en incidentes. Su caracter objetivo permite mejorar El mensaje debe ser claro: la seguridad no se delega, se
en tiempo real los planes de seguridad y reforzar los gestiona, se supervisa y se audita. Y esto solo puede hacerse
dispositivos antes del inicio del evento. desde la figura de un consultor o Director de Seguridad con la

formacion y experiencia adecuadas para asumir esta
responsabilidad.

En el actual contexto de transformacién social, donde los

. - eventos publicos se han convertido en escaparates de
imagen, cultura y marca ciudad, la auditoria de seguridad

’ debe consolidarse como una herramienta estratégica de
- prevencion, control y excelencia operativa. Invertir en una

i auditoria no solo protege a las personas y los bienes: protege
@ también la credibilidad del evento y el prestigio de quienes lo

organizan.

Asociacion Espanola de

o Auditores de Seguridad




SECCION

ESTUDIOS TECNICOS

PRINCIPIO DE OPTIMALIDAD DE BELLMAN
EN PROCESOS DE ESTIMACION DE RIESGOS

En el articulo de este mes, quiero realizar una aplicacion del principio
de optimalidad de Bellman en el ambito de la estimacién de riesgos. El
principio de optimalidad de Bellman, formulado por Richard Bellman en
el contexto de la programacion dinamica, constituye un fundamento
esencial en la toma de decisiones secuenciales bajo incertidumbre y ha
sido ampliamente adoptado en disciplinas como la teoria de control, la

Gregorio Duro
Tecnico en licitaciones y Proyectos

economia, la inteligencia artificial y el analisis de riesgos.
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La programacion dinamica, propuesta por Richard Bellman
en la década de 1950, es una técnica de optimizacion
matematica disefiada para resolver problemas complejos al
descomponerlos en una serie de subproblemas mas simples.
Su fundamento principal es el principio de optimalidad de
Bellman, que establece que la solucidon Optima de un
problema de multiples etapas puede obtenerse resolviendo
de forma 6ptima cada uno de sus subproblemas, y utilizando
estas soluciones parciales para construir la soluciéon completa.
Esta propiedad de “optimalidad anidada” resulta
particularmente util en entornos dinamicos donde el sistema
evoluciona a lo largo del tiempo, y donde las decisiones deben
adaptarse a nuevas condiciones o informacion emergente. En
el analisis de riesgos, el principio de optimalidad ofrece un
marco riguroso para seleccionar estrategias que minimicen la
exposicion o el impacto acumulado del riesgo, permitiendo
construir soluciones adaptativas que se ajusten a distintos
escenarios futuros mediante la evaluacion continua de las
mejores decisiones disponibles en cada etapa del proceso. En
esencia, este principio afirma que, para que una politica o
estrategia sea considerada 6ptima, las decisiones tomadas en
cada etapa del proceso deben ser Optimas dadas las
condiciones presentes, independientemente de las decisiones
previas
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El principio de optimalidad de Bellman encuentra una
aplicacion particularmente valiosa en los procesos de
estimacion de riesgos que involucran multiples etapas de
decision, incertidumbre y dinamicas evolutivas. Este principio
permite estructurar modelos en los que el riesgo no se estima
de forma estatica, sino como una variable que cambia en
funcion de las decisiones tomadas a lo largo del tiempo,
posibilitando asi una evaluacion secuencial y adaptativa. En la
gestion de riesgos financieros, por ejemplo, se aplica para
determinar estrategias Optimas de cobertura ante
fluctuaciones del mercado, minimizando la exposicidn
acumulada a eventos adversos mediante politicas de
inversion dinamicas. En el ambito de la ingenieria y los
proyectos de infraestructura, se utiliza para planificar medidas
de mitigacion progresivas, considerando coémo las decisiones
de hoy afectan la vulnerabilidad del sistema en etapas futuras.
En ciberseguridad, el principio permite modelar la evolucion
de amenazas y defensas en funcidén del comportamiento del
atacante y las respuestas del sistema, facilitando la asignacion
Optima de recursos de proteccion. Asimismo, en logistica y
cadenas de suministro, ayuda a evaluar riesgos operacionales
como interrupciones o retrasos, proponiendo rutas o
decisiones de inventario que minimicen el impacto total.
Incluso en politicas publicas y gestidbn de emergencias, este
enfoque permite simular escenarios futuros de riesgo (como
pandemias, desastres naturales o crisis energéticas) y disenar
respuestas estratégicas basadas en la minimizacion del riesgo
esperado. En todos estos casos, la clave esta en aprovechar la
estructura recurrente del calculo de Bellman para construir
modelos que, al dividir el proceso en subproblemas
interrelacionados, permiten obtener soluciones O&ptimas
globales mediante decisiones localmente Optimas en cada
etapa.

Un ejemplo practico de la aplicacién del principio de
optimalidad de Bellman en un proceso de estimacion de
riesgos puede encontrarse en la gestion del riesgo
operacional en un proyecto de infraestructura critica, como la
construccion de una planta hidroeléctrica en una zona
geoldgicamente inestable.




Durante la planificacion del proyecto, los ingenieros y gestores
deben tomar una serie de decisiones secuenciales a lo largo
de diferentes fases —estudio de suelos, disefio estructural,
ejecucion de obras y operacién futura— cada una con
implicaciones significativas para el perfil de riesgo del sistema.
En este contexto, el principio de optimalidad permite modelar
el proceso de toma de decisiones como una cadena de etapas
en la que cada eleccion — por ejemplo, invertir en estudios
geotécnicos mas detallados, reforzar estructuras con mayores
costes o aplicar tecnologias de deteccion temprana— no solo
afecta el riesgo inmediato, sino también las condiciones y
decisiones Optimas en etapas futuras. Asi, al aplicar
programacion dinamica basada en el principio de Bellman, se
parte del final del proyecto (la etapa de operacion) y se
retrocede hasta el presente, evaluando en cada estado
posible del sistema cual es la decision que minimiza la pérdida
esperada acumulada, considerando tanto el coste de la accidn
como la probabilidad de eventos adversos (como
deslizamientos, fallas  estructurales o interrupciones
operativas). Por ejemplo, aunque en la etapa inicial pueda
parecer costoso la instalaciéon de sensores sismicos en la
estructura, el modelo puede revelar que esa inversién reduce
significativamente la incertidumbre futura y evita decisiones
de emergencia costosas en etapas posteriores, lo que la
convierte en parte de la politica 6ptima. Esta metodologia
permite incorporar escenarios inciertos, costos futuros
esperados y retroalimentacion del entorno en un modelo
coherente de estimacién de riesgo, donde cada decisidn
tomada forma parte de una estrategia global O&ptima,
validando asi el enfoque adaptativo propuesto por Bellman.

Quiero expresar mi agradecimiento a Metrorisk por
compartir mensualmente este tipo de articulos de contenido
técnico que contribuyen a Ila difusion y mejora del
conocimiento en nuestro sector.

Gregorio Duro Navarro Técnico de Licitaciones y
Proyecto

R

Elemento 1 100%
Elemento 2 85%
Elemento 3 47%
Elemento 4 25%
Elemento 5 15%
Elemento 6 8%



SECCION

PREVENCION DEL CRIMEN.
CPTED

Dra. Mercedes Escudero Carmona

Presidenta del Capitulo 311 de ASIS International

Directora Electa de la International CPTED
Presidente de CPTED México ICA Chapter.

LA IMPORTANCIA DE LOS PROCESOS DE
COMUNICACION EN LA GESTION DE

RIESGOS

La gestion de riesgos es un componente critico para la estabilidad y el
desarrollo de cualquier sociedad, organizacién o proyecto. En este
contexto, la comunicacion no es un mero acto informativo, sino un
proceso estratégico fundamental que permea todas las fases de la
gestion de riesgos, desde la identificacion hasta la mitigacion y la
recuperacion.

La gestion de riesgos implica la identificacién, analisis,
evaluacién, tratamiento y monitoreo de las incertidumbres
que podrian afectar el logro de los objetivos. Para que este
ciclo sea efectivo, la comunicacidn es indispensable para las
siguientes fases:

o |dentificacion y Analisis: facilita la recoleccion de
informacion de diversas fuentes, incluyendo la percepcion
de riesgo de las comunidades y expertos. Un didlogo
abierto permite identificar riesgos que de otra manera
podrian pasar desapercibidos.

e Evaluacion y Priorizacion: manejar transparencia de datos
sobre la magnitud y probabilidad de los riesgos ayuda a
las partes interesadas a comprender su impacto y a
priorizar las acciones.

e Tratamiento y Mitigacidn: la implementacion de medidas
de mitigacidon requiere una comunicacién clara de roles,
responsabilidades y procedimientos.

e Monitoreo y Revision: la comunicacion constante sobre el
estado de los riesgos y la efectividad de las medidas vy
contramedidas permite ajustes oportunos fomentando la
mejora continua.

La norma ISO 22341:2021, "Seguridad y resiliencia - Seguridad
protectora Directrices para la Prevencién del Delito mediante
el Disefio Ambiental (CPTED)", enfatiza la importancia de
integrar la prevencién del delito en el disefio y la gestion de
los entornos construidos. En este marco, la comunicacién es
vital porque incluye:

e La participacion de las partes interesadas: la ISO 22341, al
igual que otras normas de gestion de riesgos (como la ISO
31000), subraya la necesidad de involucrar a todos los
stakeholders (usuarios, residentes, autoridades,
disefiadores, fuerzas de seguridad, entre otras). La
comunicacién  bidireccional  garantiza que las
percepciones de inseguridad, las experiencias de
victimizacion y las ideas de solucidén sean incorporadas en
el disefio.

e La sensibilizacion sobre el disefio seguro: comunicar

como elementos de disefio especificos como: la
iluminacion, visibilidad, territorialidad, mantenimiento vy,
principalmente, la conectividad y cohesion social
mediante la participacion de la comunidad, lo cual
contribuye a la seguridad y reduccion del miedo al delito.
Esto educa a la comunidad y fomenta su apropiacién y
cuidado de los espacios.

La transparencia en la evaluacion de riesgos: la norma I1SO
22341 requiere la comprension del riesgo delictivo y saber
comunicar los resultados de las evaluaciones de manera
clara 'y comprensible para poder justificar las
intervenciones desde el disefio y obtener el apoyo
necesario para la implementacion.

La gestidbn de expectativas: comunicar lo que CPTED
puede y no puede lograr ayuda a gestionar y no fomentar
expectativas erréneas hacia la comunidad. Con ello,
evitamos percepciones negativas y cuidamos el riesgo
reputacional.

22341:2021
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La comunicacion es el hilo conductor que une la gestién de
riesgos en sus diversas dimensiones -desde el disefio
ambiental con CPTED y la ISO 22341, hasta la seguridad
ciudadana y la seguridad humana. No se trata solo de
transmitir informacion, sino de construir entendimiento
mutuo, generar confianza, empoderar a los individuos vy
movilizar a la sociedad hacia la construccion de entornos mas
seguros, resilientes y justos. Una estrategia de comunicacién
robusta y bien integrada es, por tanto, un activo invaluable en
cualquier esfuerzo por gestionar los riesgos y promover la paz
y el bienestar colectivo.

Desde la perspectiva de la Seguridad Ciudadana se enfoca en
la proteccidn de las personas frente a la violencia y el delito en
el espacio publico. Aqui, la comunicaciéon en la gestién de
riesgos es esencial para:

La construccion de confianza: las instituciones de seguridad
(policia, fiscalias) deben comunicar de manera transparente
sus acciones, resultados y desafios. Esto es fundamental para
reconstruir la confianza ciudadana, a menudo erosionada por
la percepcion de ineficacia o corrupcion.

e EIl fomento de la denuncia y la colaboracién: una
comunicacion efectiva sobre cémo y por qué denunciar, y
sobre los mecanismos de proteccion para denunciantes,
es vital para aumentar la participacion ciudadana en la
reduccién del delito.

e La gestidn de percepciones de miedo: el miedo al delito
puede ser tan debilitante como el delito mismo. La
comunicacion estratégica debe equilibrar la informacion
sobre riesgos con mensajes que promuevan la resiliencia
comunitaria y muestren los esfuerzos y éxitos en la
prevencion.

e La promocion de la cultura de la legalidad y la justicia
civica: comunicar los principios de la justicia civica y los
mecanismos alternativos de resoluciéon de conflictos ayuda
a desescalar tensiones y a promover la convivencia
pacifica en todas las comunidades.

GOBERNANZA
PARTICIPATIVA

Desde la la Seguridad Humana, con su enfoque en la
proteccion integral de la vida y la dignidad de las personas
frente a una amplia gama de amenazas (no solo el delito),
requiere que la comunicacion sea:

e Inclusiva y adaptada: reconoce la diversidad de
vulnerabilidades. La comunicacion debe adaptarse a las
necesidades de grupos especificos como: mujeres, nifos,
adultos mayores, personas con discapacidad, minorias;
culturalmente sensibles. utilizando formatos y lenguajes

e Preventiva y de alerta temprana: para amenazas como
desastres naturales, pandemias o crisis econdmicas, la
comunicacion oportuna y clara sobre riesgos, medidas
preventivas y protocolos de emergencia es vital para salvar
vidas y minimizar el impacto.

e Empoderadora: la comunicacién debe proporcionar a las
personas y comunidades la informacion y las
herramientas para tomar decisiones informadas sobre su
propia seguridad y bienestar, fortaleciendo su capacidad
de resiliencia.

e Generadora de cohesion social: en tiempos de crisis o
riesgo, la comunicacion puede unir a las comunidades,
fommentar la solidaridad y coordinar esfuerzos de
respuesta y recuperacion

Con todo anterior, estamos planteando un modelo de
Comunicacién para la Paz verdaderamente efectivo que
integra las visiones mencionadas. Reconoce que no puede
haber seguridad ciudadana sostenible sin abordar las
dimensiones de la seguridad humana, y viceversa. La
comunicacién se convierte en un puente que conecta las
necesidades individuales y comunitarias con las respuestas
institucionales, promoviendo un ciclo virtuoso de confianza,
participacion y bienestar. Esto implica:

Narrativas coherentes: desarrollar mensajes que conecten la
proteccion individual con la acciébn colectiva y la
responsabilidad institucional.

e Plataformas integradas: utilizar canales que permitan
tanto la expresion de necesidades humanas como la
interaccion con las fuerzas de seguridad.

e Capacitacion cruzada: formar a comunicadores, lideres
comunitarios y agentes de seguridad en ambos enfoques
para que puedan facilitar el didlogo y la accidon conjunta.

& CPTED
AQ

La Comunicacion para la Paz es el hilo conductor que teje la vision de seguridad con vision
preventiva que es el adn de CPTED. Una estrategia de comunicacion bien planificada y
ejecutada no solo facilita la comprension de los principios, sino que también fomenta la
participacion social, construye confianza, gestiona expectativas y, en ultima instancia,
contribuye a la creacion de entornos mads seguros, resilientes y habitables, convirtiéndose
en un Territorio de Paz.




¢POR QUE ES VITAL ELEGIR BIEN TU

SISTEMA DE ALARMAS?

Antonio Cozano Fernandez
CEO Cofer Seguridad.

Si algo he aprendido es que es un trabajo duro, poco reconocido y lleno de grandes
profesionales que cada dia dan lo mejor de si para que el resto pueda vivir mas
tranquilo, estos grandes profesionales llamados vigilantes de seguridad, escoltas y
resto de especialidades complementan dia a dia a nuestras fuerzas y cuerpos de
seguridad sin dar ruido sin ser protagonistas sin reconocimiento y entregados dia a
dia a una sociedad que aun no reconoce su gran labor al ciudadano, cada dia en esta
profesion me da nuevas experiencias y a veces grandes satisfacciones, de vez en
cuando alguien te da las gracias cuando tu equipo, tus trabajadores le han ayudado
en situaciones a veces muy complicadas y con casi cero medios y son estos
momentos los que te hacen sentir que estas haciendo algo bueno por los demas......
vigilantes de seguridad los grandes desconocidos de una sociedad que cada vez es
menos generosa y ofrece menos reconocimiento a los que velan con todo su afan por
el bienestar y descanso del resto de ciudadanos

D. Antonio Cozano Fernandez

Seleccionar un sistema de alarmas adecuado no es una simple

COFER TEL- 952 409 846 decision técnica: es una inversion directa en seguridad,
SEGURIDAD ’ tranquilidad y prevencion. Muchas personas adquieren
alarmas genéricas sin considerar si realmente responden a las

necesidades especificas de su vivienda, negocio o estilo de
vida. Esta decision, mal orientada, puede derivar en una falsa
sensacion de proteccidon y en una exposicion real al riesgo.

COFER, NO VENDE > Un buen sistema de alarmas debe cumplir tres funciones

ALARMAS, GARANTIZA esenciales: disuadir a posibles intrusos, detectar de forma

TRANQUILIDAD. ; anUapgda cualquier mtent(,) .de accesp no autorizado, y

permitir una respuesta rapida y eficaz. Para ello, es

imprescindible que esté bien dimensionado, correctamente

instalado y adaptado al entorno fisico y al perfil de riesgo del
usuario.

Ademas, debe integrarse con otros elementos de seguridad,
como sensores perimetrales, videovigilancia, control de
accesos o iluminacion disuasoria. Y no menos importante: debe
contar con soporte técnico y servicio de mantenimiento que
asegure su funcionamiento continuo.

Elegir mal un sistema de alarmas no solo compromete la
seguridad: también puede afectar a pdlizas de seguro, generar
pérdidas econémicas y, lo que es mas importante, poner en
riesgo a quienes habitan o trabajan en el espacio.

Por eso, la clave esta en dejarse asesorar por profesionales
cualificados, que analicen los puntos vulnerables y diseiien un
sistema eficaz, discreto y fiable.

29,95 € mes+IVA*

.' I I TSHEEEEERY T | " . ——l
Informacién general = _l _l_.—-——'—"'_'_f_._ﬂ A
info@coferseguridad.com | f—f"""‘H — | _ _______Jt

952409846 £ __f——rf**“”’ G RIDAD



HOY QUIERO HABLARTE DE

ERRORES...
SI, UNO QUE CAMBION EL MUNDO Y LA SALUD

Emilio Pineiro

Especialista en Compliance y Proyectos
Consultoria | Formador y Conferenciante

..te invito a reflexionar:

Alexander Fleming no buscaba descubrir la penicilina.

Volvié de vacaciones y encontré una placa olvidada,
contaminada con moho, si, es asi como se dice que fué...

- Un error.
- Un descuido.
- Una “alucinacién” para el método cientifico clasico.

Sin embargo,
Fleming observé lo que muchos otros habrian tirado a la
basura.

Vio que alrededor del moho no crecian bacterias.
Y se pregunt0 por quél?
Asi comenzo una revolucion que salvo millones de vidas.

Casi 100 afios después,

una nueva clase de “errores”

llama nuestra atencion cada dia:
Estas son "las alucinaciones algoritmicas."

Si, voy por ahi...ya lo sabes....
esos deslices de la IA que tantos temen y con razén.

Pero,

- ¢y si algunas fueran como aquella placa contaminada?

- .Y si, bajo ciertas condiciones, pudieran ser fértiles para
avanzar?

- Y si también merecieran ser observadas, comprendidas
y encauzadas?

El Dr. Horacio Granero lo expuso en el reciente
Congreso de IA en la Justicia Argentina:

“:Puede la IA alucinar con sentido?”
Y la respuesta, como en el caso de Fleming...

...siempre desde mi punto de vista,
no depende (solo) de "la maquina", sino de...
quién la observa, con qué propédsito y en qué contexto.

En ciencia, disefio, politicas publicas o diagnéstico
institucional,
la IA puede no solo responder, sino también "imaginar".

El riesgo no esta en que fabule,
sino en no tener un marco ético y estratégico
para canalizar su potencia desde el pensamiento critico

(Estamos tirando nuestras
“placas contaminadas” a Ila
basura sin mirar?

La frontera no es entre verdad y
mentira, sino entre uso critico y
uso ingenuo.

Y tu:

¢Has visto alguna “alucinacion util”
ultimamente?

Aprovecho para enviaros un fuerte
abrazo

| GMIIO
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C2C Consultoria&Compliance
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CONSULTORIA & COMPLIANCE

A 4 B 4

Nos dirigimos al mercado empresas, ayudamos a los departamentos de
rrhh, financiero, legal y direccibn a consolidar los planes de
cumplimiento, a generar itinerarios formativos que apoyen la toma de
decisiones y el cambio necesario para generar un proyecto de
cumplimiento 360°. Todo ello con el apoyo de la plataforma
#EmPrendizaje de formacion e-learning, la formacién presencial y el aula
virtual, poniendo a en su mano la tecnologia, la experiencia y el apoyo de
la bonificacion de Fundae para que cuenten desde la empresa con todos
los recursos posibles.

Apasionados por impulsar
la transformacion de las
organizaciones y potenciar
el talento humano”.

Contacto: Emilio Pifeiro
CEOQO, Compliance officer, emprendedor
consultor, docente y divulgador

info@formacioncorporate.com
e.pineiro@consultoriacompliance.es
Teléfono: 62104 79 49

Delegaciones: Madrid / Barcelona f Valencia [ Leon /
Ciudad Real / Zamora [ Malaga / San Sebastian / Badajoz



LA CIBERSEGURIDAD NO ES SOLO
PROTEGER, ES TAMBIEN

CUMPLIR LA LEY

Adolfo M. Gelder
S&S Consultores Corporativos C.A.

iSaludos, lectores! ;Listos para enterarse de lo que sucede en el mundo de
la ciberseguridad este mes de junio de 2025? Olvidense de los términos
complicados y los rollos técnicos. Hoy vamos a conversar, de ta a ta, sobre
esas cosas que, aunque no lo creas, pueden afectar tu vida digital (jy hasta
tu cartera!) si no les pones un poquito de atencioén.

Porque, seamos honestos, hoy en dia casi todo lo hacemos
por internet: desde pagar la energia eléctrica hasta echar
chismecito con las panas. Y asi como nos cuidamos al salir a la
calle, también hay que echarle un ojo a la seguridad de
nuestra informacién en el mundo digital.

Las reglas del juego digital estan cambiando: mas ojo con
la seguridad informatica

Primero, hablemos de las reglas. Hay un montén de
normativas nuevas que estan haciendo que las empresas (y
nosotros) tengamos que ponernos las pilas con la
ciberseguridad. Piensa en MiCA, DORA y NIS2 si estds en
Europa; estas no son solo letras, son marcos que obligan a las
organizaciones a cuidar mejor tus datos y su propia seguridad
digital. Pero no solo eso.

Otros estandares importantes como PCl DSS 4.0 han subido el
nivel de proteccién cuando pagas con tarjeta por internet,
exigiendo medidas como:

e Autenticacidon multifactor obligatoria: Ya no basta con tu
contrasefa; te pediran un codigo extra o algo mas para
acceder a tus datos de pago.

e Mas flexibilidad: Ahora, las empresas pueden adaptarse
mejor a cOmMo manejan sus pagos, sin dejar la seguridad
de lado.

e Cifrado mas fuerte: Tus datos bancarios estaran mas
protegidos con mejores candados digitales.

e Mas supervision: Se haran mas pruebas y auditorias para
garantizar que todo esté en orden.

Y si hablamos de tu privacidad, la norma ISO/IEC 27701 se ha
convertido en un super aliado. Este estandar ayuda a las
empresas a manejar tus datos personales con mas cuidado y
a cumplir con leyes de privacidad como el RGPD europeo. Es
como tener un guardaespaldas para tu informacion,
asegurando que se use de forma transparente y solo para
lo que se debe. jCuidado! La inteligencia artificial esta
cambiando el juego para los ciberdelincuentes.

La ciberseguridad en junio de 2025 es un tema que no podemos ignorar.
Con nuevas regulaciones, amenazas mds sofisticadas debido a Ila
inteligencia artificial y programas que impulsan la inclusion, estamos en un
momento emocionante (y desafiante) para el mundo digital

@adogel
Adolfo M. Gelde

S&S

Caonsuhares Carparativos
JHANRBOETAT

Ahora, lo que nos compete: las amenazas. La inteligencia
artificial generativa (si, esa que crea textos e imagenes
increibles) se ha convertido en la nueva arma favorita de los
ciberdelincuentes. Esto significa que estan desarrollando:

e Phishing automatizado: Correos electrénicos falsos tan
bien redactados que te haran dudar. Ya no son esos
mensajes mal escritos de antes; ahora son personalizados
y super convincentes.

o Deepfakes avanzados: Videos y audios falsos tan perfectos
gue no sabras si son reales o no. Imagina que alguien use
tu voz o la de un famoso para estafar. jQué locura, ¢no?!

e Malware evolucionado: Virus informaticos que se adaptan
y evaden las defensas de tu computadora. Es como un
bicho que aprende a esconderse.

No es de extraiar que casi el 70 % de las empresas estén
preocupadas por esto. Por eso, muchas ya estdn invirtiendo
en herramientas de seguridad que usan inteligencia artificial
para combatir la inteligencia artificial de los
ciberdelincuentes. Es una batalla de "IA contra IA" para
proteger nuestros datos. Un futuro mas inclusivo en
ciberseguridad: jMujeres al poder! Finalmente, una buena
noticia y un punto clave para el futuro: la inclusion en
ciberseguridad. Programas como IT For Girls 2025 estdn
abriendo puertas y rompiendo barreras para las mujeres en
el mundo tech. ;De qué trata? Es una iniciativa gratuita de
formacién y mentoria para mujeres mayores de 18 aios que
quieren entrarle o crecer en tecnologia.

El programa es una joya porque incluye:

e Charlas en vivo con expertas.

e Un examen para ganar becas de estudio.

e Cursos en la academia Udemy (que valga la cufia) sobre
ciberseguridad basica, seguridad en sistemas de control y
hasta inglés.

e 900 certificaciones de Claroty (otro spoiler mas).

e Mentorias con mujeres que ya trabajan en el sector.

e Acceso a una comunidad para seguir aprendiendo.



ASUNTO: SEGURIDAD, TECNOLOGIA Y
DERECHOS

Rosa Fernandeéz

Este articulo es para ti, si, ya sé. Es muy especializado
porque no todo el mundo es Director de Seguridad, pero por
eso quiero que salgas ahi y hagas tu trabajo con la mdxima
proteccion legal. Asi que lee con atencion. Como directores
de seguridad, la responsabilidad de integrar tecnologia
avanzada en los sistemas de vigilancia sin vulnerar el
derecho fundamental a Ia privacidad exige una
planificacion meticulosa y un compromiso con Ila
transparencia, la formacion y la mejora continua. Cumplir
con el RGPD no solo es un requisito legal, sino también una
oportunidad para fortalecer la confianza de clientes y
ciudadanos, garantizando que la seguridad y la innovacion
vayan de la mano en un entorno ético y legalmente sdlido.

Y para eso ;Qué puedes hacer? A continuacién te doy unas
cuantas claves para que las apliques, para que las valores y
para que, cuando tengas que tomar accion, pienses en que
el dato es un activo mas a proteger.

Principios al principio. Principio de Legalidad vy
Proporcionalidad Toda actividad de vigilancia debe estar
sustentada en una base juridica que justifique el tratamiento
de datos personales. Es imprescindible: Definir objetivos
claros: Establecer y documentar la finalidad de cada accién
de vigilancia, asegurando que sea legitima y necesaria para
la proteccion de bienes o personas. Evaluar Ia
proporcionalidad: Garantizar que la captaciéon y el
tratamiento de datos sean adecuados y limitados al objetivo
perseguido, evitando la recogida masiva o innecesaria de
informacién.

Evalia impactos La incorporacion de tecnologias
disruptivas, como los drones, requiere la realizacion de una
Evaluacién de Impacto en la Proteccién de Datos (EIPD)
Identificacién y analisis de riesgos: Determinar las posibles
vulnerabilidades en el tratamiento de imagenes y otros
datos sensibles recogidos durante la vigilancia. Medidas de
mitigacién: Disefiar y aplicar estrategias que reduzcan los
riesgos, tales como la anonimizacién de datos y la
implementacién de protocolos de seguridad robustos.

Sus datos son sus derechos Asi que Transparencia, y no
pierdas de vista los Derechos de las Personas Vigiladas El
respeto a la privacidad implica informar de manera clara y
accesible a las personas sobre el uso de sistemas de
vigilancia: Informacion previa: Colocar avisos visibles en las
zonas vigiladas, indicando la presencia de tecnologias de
monitorizaciéon y los fines para los que se utilizan los datos.
Ejercicio de derechos: Facilitar el acceso, rectificacion,
supresion y oposicion en relacion con los datos captados,
garantizando un procedimiento agil y efectivo.

ZonaVigilada.net

Consultora juridica. ©2025
Miembro del Comité Técnico de
MetroRisk, area de seguridad
juridica y derecho tecnolégico

EL NUEVO CAMPO DE BATALLA:

INNOVACION, DATOS Y LEY

Procesa datos con seguridad Gestion Segura de las
Imagenes y Datos Recogidos La seguridad de la informacion es
un pilar fundamental: Almacenamiento seguro: Implementar
medidas técnicas como el cifrado y controles de acceso
estrictos para evitar accesos no autorizados. Plazos de
conservacion: Establecer politicas de retencién de datos que
aseguren la eliminacién o anonimizacién de la informacion
una vez cumplida la finalidad para la que se recabd.

La seguridad empieza en tu empresa Medidas Técnicas y
Organizativas La integracion de dispositivos innovadores debe
estar acompafiada de medidas robustas: Control de acceso y
autenticacién: Solo personal autorizado y debidamente
formado debera tener acceso a los sistemas de vigilancia y a
los datos. Auditorias y revisiones periddicas: Realizar controles
internos y auditorias de cumplimiento para detectar posibles
incidencias y adoptar medidas correctivas de forma oportuna

Sin formacién, no hay proteccion Formacion vy
Concienciacion del Personal El factor humano es clave en la
gestion de la seguridad y la proteccidon de datos: Capacitacion
continua: Asegurar que todo el personal involucrado en las
actividades de vigilancia esté actualizado en cuanto a la
normativa RGPD y en las mejores practicas de proteccién de
datos. Cultura de privacidad: Fomentar wuna cultura
organizacional basada en el respeto a la privacidad y la
proteccion de datos, garantizando que los operativos de
vigilancia se realicen con la debida ética y profesionalidad.

Siempre alerta Actualizaciéon y Adaptaciéon a la Innovacién
Tecnoldgica El dinamismo del sector tecnolégico exige una
constante revisién de las medidas implementadas: Vigilancia
normativa: Mantenerse al dia con las actualizaciones y
modificaciones del RGPD y otras normativas complementarias
a nivel nacional e internacional. Innovacidn responsable:
Evaluar periédicamente el impacto de nuevas tecnologias en el
tratamiento de datos y ajustar las politicas y procedimientos
internos para asegurar la conformidad legal.

TU ELIGES EL NIVEL DE SEGURIDAD. / ¢Quieres saber si cumples la ley al 100%? ;Trabajas con € € IA en tu empresa? DILE A GAMER QUE ENTRENE A TU EQUIPO
Conecta conmigo en - rosaf@zonavigilada.net Te damos respuestas y te ayudamos a mejorar tu seguridad juridica

~ Visita
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LA SEGURIDAD FERROVIARIA EN LA
LEY DE SEGURIDAD PRIVADA:

INFRAESTRUCTURAS CRITICAS Y
RETOS OPERATIVOS

Carlos Serrano
Director de Contenidos de Seguridad
y Empleo

El transporte ferroviario, gestionado por operadores como Renfe, ADIF, Metro de
Madrid o FGV, constituye una red esencial para la movilidad nacional. Su protecciéon
es una prioridad estratégica recogida en la Ley 5/2014, de Seguridad Privada, que
reconoce y regula la participacion del sector privado en la vigilancia de servicios
considerados esenciales, incluyendo muchas de las infraestructuras ferroviarias
designadas como infraestructuras criticas conforme a la Ley 8/2011.

El refuerzo de la seguridad ferroviaria pasa actualmente por
una mayor presencia de personal de seguridad privada en
estaciones, trenes y centros logisticos, con dispositivos
ampliados que permiten una cobertura operativa mas
eficiente, disuasoria y adaptada a la realidad delictiva
creciente en entornos de alta concurrencia. Se ha consolidado
ademas la ampliacién de los servicios armados en ubicaciones
estratégicas, especialmente en estaciones de gran afluencia,
terminales de larga distancia, centros de control o
instalaciones técnicas consideradas de alto valor.

Estos servicios incluyen proteccion estatica, patrullas moviles
y dispositivos preventivos ante situaciones de riesgo elevado
o niveles de alerta antiterrorista. Asimismo, las operaciones
de recaudacién y recarga de maquinas de autoventa y billetes,
consideradas de especial sensibilidad, requieren una
vigilancia especifica, con vigilantes armados y binomios
coordinados para garantizar la integridad de los fondos y la
seguridad de los equipos técnicos y del personal de
intervencion. La separacion de estos binomios o su
debilitamiento operativo se ha sefalado en diversas
ocasiones como una medida contraproducente en términos
de seguridad.

En el ambito del control y supervision, se refuerza la
operatividad del CECOM (Centro de Control de Seguridad),
que actla como punto neuralgico para la recepcién de
incidencias, coordinacion con las Fuerzas y Cuerpos de
Seguridad del Estado y activacion de protocolos de
emergencia. La mejora de su capacidad de respuesta y de sus
herramientas  tecnoldgicas, incluyendo videovigilancia,
geolocalizacion de efectivos y monitorizacién en tiempo real,
constituye una prioridad dentro de los planes de
modernizacion del sistema ferroviario.

HORA DE MODERNIZAR
NUESTRO SECTOR

CARTILLA
PROFESIONAL
DE
SEGURIDAD
PRIVADA

Digitalizacion, formacion y dignidad profesional.

www.seguridadyempleo.com

Los retos operativos siguen siendo multiples. Entre ellos,
destacan:

La creciente conflictividad social en determinadas lineas o
franjas horarias, que exige reforzar la vigilancia presencial,
especialmente en servicios nocturnos, trenes regionales o
estaciones intermodales.

e La necesidad de protocolos de intervencidon actualizados
frente a actos vandalicos, sabotajes, agresiones al personal,
tentativas de intrusion y situaciones de panico colectivo.

e La implementacion de formacion especifica para los
vigilantes de seguridad destinados al ambito ferroviario,
con modulos obligatorios sobre riesgos ferroviarios,
primeros auxilios, autoproteccién, procedimientos de
evacuacién y coordinacion en emergencias.

e La integracion de medidas de ciberseguridad ferroviaria
frente a posibles ataques a sistemas criticos (SCADA,
ticketing digital, sefalizacién automatizada, etc.), con
colaboracién activa entre los departamentos de seguridad
fisica y digital.

e La consolidaciéon de planes de resiliencia y continuidad
operativa, ante situaciones como fendmenos climaticos
extremos, alteraciones del orden publico o interrupciones
del servicio por causas técnicas o humanas.

La seguridad ferroviaria se encuentra, por tanto, en una fase
de refuerzo estructural, donde la seguridad privada
desempefia un papel esencial en la prevenciéon, respuesta
operativa y garantia de la continuidad del servicio, en
colaboracién permanente con la seguridad publica y los
organos de gestién de cada operador ferroviario

Carlos Serrano
Director de la Web, Seguridad y Empleo
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SEGURIDAD EN EVENTOS:

CONFIANZA, LEGALIDAD Y
RESPONSABILIDAD

Abraham Santana Herrera
Director de seguridad. Perito

Organizar un evento implica mucho mas que logistica, imagen o
entretenimiento: implica garantizar la seguridad de todos los
asistentes, trabajadores y bienes implicados. Y para ello, la
contratacion del servicio de seguridad debe realizarse con absoluta
seriedad, respeto a la legalidad y criterios técnicos profesionales.

Lamentablemente, en muchos eventos aun se observan
practicas irregulares: personal sin habilitacion legal, ausencia
de directores de seguridad, empresas sin licencia o con
medios inadecuados. Este tipo de actuaciones no solo
incumplen la normativa vigente, sino que ponen en riesgo
real la integridad de las personas, y desprotegen al
organizador ante cualquier incidente.

La seguridad no puede improvisarse ni abaratarse. Un evento
profesional exige una respuesta contundente ante cualquier
abuso o ilegalidad en este ambito. La contratacién debe
incluir empresas acreditadas, personal cualificado, un plan de
seguridad especifico, y una supervision continua antes,
durante y después del acto.

Pero mas alla del cumplimiento legal, esta lo mas importante:
la percepcion del publico y los clientes. Saber que estan
protegidos por profesionales bien formados, visibles y
eficaces, genera confianza, mejora la reputacién del evento y
refuerza su prestigio.

Quien organiza un evento debe entender que, al igual que
invierte en sonido, iluminacibn o comunicacién, también
debe invertir en lo mas valioso: la tranquilidad de estar en
buenas manos.

Contrataciones irregulares: una amenaza oculta

En los ultimos afios se ha hecho comun observar practicas que
bordean, cuando no infringen directamente, la legalidad. Se
contrata personal sin habilitaciéon oficial, se prescinde de la
figura del Director de Seguridad incluso en eventos de alto
riesgo, o0 se recurre a empresas no inscritas en el registro de
seguridad privada. En ocasiones, incluso se opta por meros
auxiliares sin formacion especifica, a los que se les exige actuar
ante situaciones criticas para las que no estan preparados.

Estas decisiones no solo suponen un fraude normativo, sino
que comprometen la eficacia del servicio de seguridad y la
integridad fisica de los asistentes y trabajadores. Las leyes que
regulan la seguridad privada no son un formalismo
burocratico: son la garantia de que el personal esta cualificado,
que la empresa responde legalmente, y que existe un plan
especifico de actuacion.

La necesidad de una respuesta contundente

Frente a estos abusos, es imprescindible actuar con
determinacion. Como consultores de seguridad, debemos
denunciar, rechazar y combatir cualquier intento de precarizar
o falsear el servicio. Un evento seguro empieza con una
contratacidon responsable. No se trata solo de cumplir con la
ley, sino de proteger a las personas.

Los organizadores deben ser plenamente conscientes de que
delegar la seguridad en manos no profesionales puede derivar
en incidentes graves, responsabilidades penales y un deterioro
irreversible de su imagen publica. Las autoridades también
deben vigilar y sancionar las malas practicas, y fomentar una
cultura preventiva en el sector.

El valor estratégico de la confianza

Mas alld de la normativa, hay un valor intangible que se
construye en cada evento bien gestionado: la confianza del
publico y del cliente. Un sistema de seguridad profesional,
visible pero no invasivo, bien coordinado y respaldado por un
plan de accion sélido, genera tranquilidad. Las personas
perciben que estan en un entorno controlado, en el que si
ocurre algo, habra respuesta inmediata y eficaz.



SEGUROS Y SEGURIDAD PRIVADA EN
EVENTOS: DOS PILARES DE UNA

GESTION RESPONSABLE

Alina Rubio de las Casas
Experta en Seguros Generales

La organizacion de eventos conlleva una serie de responsabilidades legales,
operativas y reputacionales que no deben ser subestimadas. Uno de los
aspectos mas sensibles, y a menudo mal entendidos, es la gestion del riesgo.
Aqui es donde el binomio seguros + seguridad privada se convierte en una
herramienta estratégica imprescindible.

~

Agente exclusivo, Generali Seguros
Planes diseiados a medida de tus necesidades,
con atencion directa y profesional
alinarubiodecasas@gmail.com

El seguro como respaldo financiero ante el riesgo

Toda actividad publica genera riesgos: desde caidas y
lesiones, hasta dafios a instalaciones, problemas de aforo,
evacuaciones o incluso incidentes de orden publico. El
seguro, en este contexto, no es un simple requisito legal o
administrativo, sino una proteccion financiera ante
eventualidades que pueden comprometer gravemente la
viabilidad del evento o la continuidad del organizador.

Las polizas mas comunes en eventos incluyen:

Responsabilidad civil general y profesional
Dafios a terceros y a instalaciones

Coberturas por cancelacion o suspension
Seguro de accidentes para asistentes o personal
Robo o dafio de equipamiento técnico

Sin embargo, la pdliza es solo efectiva si va acompafiada de
una gestion activa de la seguridad, que minimice la
probabilidad de siniestros y demuestre diligencia profesional
ante cualquier reclamacion.

Seguridad privada: prevencion, control y actuacion

Aqui entra en juego la seguridad privada profesional, que no
debe confundirse con la mera presencia fisica de vigilantes.
La seguridad efectiva en un evento parte de un plan de
seguridad redactado por un Director de Seguridad o
consultor cualificado, con analisis de riesgos, planes de
contingencia, control de accesos, coordinaciéon con servicios
publicos, y protocolos especificos segun el tipo y escala del
evento.

Una seguridad mal disefiada o ejecutada no solo incrementa
el riesgo real, sino que puede invalidar la cobertura del
seguro si se demuestra negligencia, personal no habilitado, o
incumplimiento de las medidas de control establecidas en el
propio contrato de seguros.

Complementariedad estratégica: seguro + seguridad

El enfoque profesional debe ser integrador: el seguro no
reemplaza a la seguridad, y la seguridad no elimina la
necesidad  del seguro. Ambos elementos  son
complementarios. La seguridad privada reduce Ia
probabilidad del siniestro; el seguro, en caso de que este se
produzca, responde econdmicamente.

Un organizador que contrata ambos servicios con criterios
técnicos, y los alinea en un unico plan de prevencién, esta
construyendo un evento sélido, responsable y resiliente,
capaz de afrontar no solo los desafios logisticos del dia a dia,
sino también cualquier imprevisto con respaldo legal y
financiero.

Ventajas operativas y reputacionales

Contar con un dispositivo de seguridad profesional y una
cobertura aseguradora bien definida no solo es una
obligacion moral y legal: es una ventaja comercial. Refuerza la
imagen del organizador, transmite confianza a
patrocinadores y participantes, y facilita la autorizacién
administrativa del evento.

Ademas, cada vez mas aseguradoras solicitan informes de
seguridad, presencia de personal habilitado y memoria de
riesgos como condicion previa para ofrecer o mantener la
poéliza. De ahi que trabajar con consultores especializados en
seguridad de eventos sea una inversion estratégica, no un
gasto accesorio.
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Somos expertos en compliance penal, prevencion del blanqueo de capitales y
seguridad de la informacion. Prestamos servicios de Cumplimiento normativo
ofreciéndote la solucién mas eficaz, rentable y confidencial, a través de un
equipo de profesionales que te acompafiaran en todo momento.

Nuestra especialidad es la elaboracion de informes periciales enfocados a la
recuperacion de activos sustraidos mediante técnicas de ingenieria social
(estafas informaticas), tanto en dinero tradicional, como en Criptomonedas.
Nuestros casos de éxito ante los tribunales de justicia nos avalan.

La orientacion al cliente no es solo una palabra para nosotros, por eso
siempre nos ajustaremos al presupuesto y tamarfio de tu empresa.
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BLINDANDO LA CIUDAD INTELIGENTE SMART
CITIES: UNA ESTRATEGIA DE CIBERSEGURIDAD

HOLISTICA PARA EL ALUMBRADO PUBLICO.

Elena de la Parte

El zumbido, casi imperceptible de los datos, fluyendo a través de las redes, se ha
convertido en la banda sonora silenciosa de nuestra era. El pulso constante de los
datos viajando a la velocidad de la luz ha transformado radicalmente la textura de
nuestras vidas. Las tecnologias de la informacion y la comunicacion (TIC), invisibles
pero omnipresentes, han redibujado el mapa de nuestras relaciones, dejando una
huella digital indeleble en cada interaccion, desde el fugaz intercambio de un
mensaje hasta la construccion de comunidades virtuales enteras.

Piense por un momento en la paradoja de esta editorial:
Imaginemos este precioso instante:

Tu leyendo estas palabras desde tu ciudad y yo, hilvanando
estas palabras desde este rincdn asturiano y tejiendo esta
reflexién, un entorno digital que, aunque intangible.

Es tan real como la brisa que recorre las calles de Gijéon,
naciendo bajo el sol que ilumina Malaga, ese astro andaluz
que irradia su calidez, no solo a la Costa del Sol, sino que
también alcanzan con sus rayos virtuales otras urbes o el
bullicio cosmopolita de Madrid tomando forma mientras el sol
Mediterraneo bafia Valencia, y siendo leido, quizas bajo el
cielo castellano y otros asoman a esa misma reflexién desde
la vibrante Barcelona o la histérica Sevilla.

Incluso se percibe en todos los continentes de mapa del
mundo. “Sin embargo, en este universo donde los “me gusta”
y los “compartir” proliferan con la rapidez con la que los
helados se derriten bajo el sol de junio, a menudo dejando
tras de si solo un recuerdo fugaz del dulzura....”

¢Estamos realmente cultivando la profundidad de nuestros
vinculos o nos estamos conformando con la fugacidad de la
interaccion digital?

La conectividad nos une, pero también nos expone. La
seguridad de nuestros sistemas ya no es una preocupacion
periférica, sino una urgencia central en la evolucion de
nuestras sociedades tecnolégicamente avanzadas.

Las (TIC) han trascendido su funcién original como
herramienta de progreso para convertirse en el entramado
invisible que sostiene una existencia digital. En la era de la
hiper conectividad urbana, donde cada farola puede ser un
sensor y cada puesto un nodo de informacién, la promesa de
las ciudades inteligentes se entrelaza inevitablemente con la
creciente superficie del ataque digital. Tal como las
tecnologias de la informacién y la comunicacion (TIC), han
permeado, cada aspecto de nuestras vidas, transformando
desde la colaboracién remota hasta la aparicion de algunas
formas de criminalidad, la infraestructura inteligente de
nuestras ciudades no es una excepcion. El alumbrado publico,
columna vertebral de la vida nocturna y creciente fuente de
datos urbanos, emerge como un punto critico que demanda
una atencion prioritaria en materia de ciberseguridad.

rte

La vision de un alumbrado publico inteligente capaz de
optimizar el consumo energético, recopilar datos ambientales
o incluso facilitar la movilidad urbana, se materializa a través
de una intrincada red de luminarias, sensores y sistemas de
gestion centralizados. Sin embargo, esta misma interconexion
que potencia la eficacia y la innovacién, (1+D+i), abre una
ventana de oportunidad para los ciberdelincuentes. Si bien los
datos de intensidad luminica pueden aparecer innocuos, las
credenciales de acceso a estos sistemas representan un botin
mucho mas valioso. Una vez comprometidos los puntos de
control del alumbrado, los atacantes pueden moverse
literalmente hacia otras redes internas de la ciudad inteligente
con consecuencias potencialmente devastadoras.

Las amenazas tradicionales, desde el sigiloso spyware hasta el
paralizante ransomware y los disruptivos virus informaticos,
encuentran un nuevo caldo de cultivo en estos entornos de
control y supervision. Ataques de Sniffing acechan en los
flujos de datos entre luminarias y sistemas de gestion
buscando vulnerabilidades, la vasta cantidad de puntos de red
convierte al alumbrado publico en un objetivo atractivo para
ataques de denegacion de servicio distribuido (D DOS),
capaces de asumir barrios enteros en la oscuridad y paralizar
servicios esenciales. Mas alla de la interrupcion inmediata, los
costes asociados a la reparacion de sistemas comprometidos
y la implementacién de defensas robustas contra futuros
ataques puede ascender a cifras significativas. Ante este
programa, la estrategia de seguridad perimetral tradicional se
revela como una defensa incompleta. Proteger Unicamente la
entrada a la red es analogo a fortificar la puerta principal de
una casa con ventanas y muros desprotegidos. La complejidad
y la distribucidén de las infraestructuras inteligentes exigen un
enfoque mas; granular resistente, resiliente a una estrategia
de defensa en profundidad. Esta filosofia de ciberseguridad
de extremo a extremo implica reconstruir la arquitectura de la
ciudad conectada con la seguridad como principio
fundamental, analizando cada capa de las redes industriales
hasta llegar al ultimo sensor del alumbrado publico.



La ciberseguridad urbana debe cimentarse en la proteccion
activa de cada subconjunto del sistema, implementando una
serie de medidas interconectadas y redundantes, como las
citadas a continuacion:

e -Segmentacion de la red: Dividir la red en zonas aisladas,
légicamente impide que un ataque a un componente del
alumbrado se propague sin control a otros sistemas
criticos de la ciudad.

e -Control de flujos: Implementar politicas estrictas sobre
el trdfico de datos entre los diferentes segmentos de la
red, limitando la comunicacion solo a lo estrictamente
necesario. -Cifrado de los canales de comunicacion:
Proteger la confidencialidad e integridad de los datos
transmitidos entre los dispositivos del alumbrado y los
sistemas de gestion, mediante protocolos de cifrado
robustos de extremo a extremo (E2EE).

e -Aplicacion multi factor (MFA): Exigir multiples formas de
verificacion de identidad para acceder a los sistemas
criticos, anadiendo una capa adicional de seguridad
contra el robo de credenciales.

e -Cortafuegos avanzados: Desplegar cortafuegos con
funcionalidades de segmentacion de red, sistemas de
prevencion de intrusiones (IPS) y capacidades de bypass
para garantizar la continuidad y disponibilidad del
servicio ante posibles fallos o ataques. Ademas, asegurar
los accesos remotos para el tele -mantenimiento a través
de redes privadas virtuales (VPN).

e -Formacion y concienciacion de los empleados: Capacitar
al personal encargado de la gestion y mantenimiento del
alumbrado sobre las mejores prdcticas en higiene digital,
los riesgos de ingenieria social y la identificacion de
comportamientos sospechosos

e -Politicas de gestion de parches: Implementar un proceso
riguroso para la aplicacién oportuna de actualizaciones y
parches de seguridad en todos los sistemas y dispositivos
conectados.

e -Administracion de derechos y autorizaciones: Adoptar
una politica de minimos privilegios, otorgando a los
usuarios solo los permisos necesarios para realizar sus
tareas.

e -Capacitacion de los equipos de seguridad: Dotar a los
equipos de seguridad de las habilidades y herramientas
necesarias para detectar, analizar y responder
eficazmente a incidentes de seguridad

La promesa de las ciudades inteligentes Smart cities se
sostiene sobre la robustez de su ciberseguridad. Proteger La
infraestructura del alumbrado publico no es solo una cuestion
de evitar interrupciones del servicio; se trata de salvaguardar
la integridad de los datos urbanos, la seguridad de otros
sistemas interconectados y en dltima instancia, la confianza
de los ciudadanos.

Adoptar una estrategia de defensa en profundidad, centrada
en la proteccion de cada subsistema y respaldada por una
cultura de seguridad proactiva, es el camino para iluminar el
futuro de nuestras ciudades de manera segura y resiliente.

“En un mundo hiper conectado, donde quizas ahora

mismo estas palabras se encuentran en tus ojos, la
seguridad digital no es solo una precaucion, sino el
pilar fundamental de nuestra proteccion en la era
digital”




ENTRENAMIENTO RECURSIVO CON
DRONES: HACIA UNA SEGURIDAD

PRIVADA MAS DINAMICA, PROFESIONAL
Y TECNOLOGICA

Introduccion: drones, vigilancia y evolucion del rol del profesional de seguridad

La seguridad privada esta experimentando una transformacién en la que la tecnologia
juega un papel protagonista. La incorporacion de sistemas aéreos no tripulados (UAS o
drones) esta permitiendo nuevas formas de vigilancia, patrullaje, control perimetral y
respuesta ante emergencias. Lo que hasta hace poco era exclusivo del ambito militar o
de cuerpos policiales especializados, hoy comienza a consolidarse como una
herramienta accesible para los profesionales de la seguridad privada. Pero esta
integracion tecnoldgica no se puede abordar de manera superficial. No basta con
disponer del equipo: es necesario saber operarlo con responsabilidad, criterio y
conocimiento, en entornos reales y bajo presion. En este contexto, la formacion cobra un
papel clave, y dentro de ella, el lamado entrenamiento recursivo se presenta como una
metodologia especialmente valiosa.

Carlos Miguel Ortiz

Operar un dron en seguridad privada: mas que pilotar El o g
operador de drones en seguridad no es simplemente un e
piloto. Su funcién implica tareas complejas: supervisar zonas . _
amplias desde el aire, detectar movimientos o elementos °: e s
sospechosos, dar apoyo visual en tiempo real a equipos en

tierra, o incluso colaborar en la verificacion de alarmas y en
operaciones de evacuacion. Este profesional debe combinar
habilidades técnicas de vuelo con competencias propias del
ambito de la seguridad, como la gestion de riesgos, la
observacion estratégica o la toma de decisiones rapidas.
Ademas, debe conocer las normativas aéreas, las limitaciones
operativas segun cada tipo de entorno, y los requisitos legales
que rigen el uso profesional de drones. Por tanto, formar a
estos operadores no consiste en un simple curso de iniciacion.
Se trata de un proceso continuo y exigente, que requiere
practica realista, actualizacion constante y capacidad de
analisis. Aqui es donde entra el entrenamiento recursivo.

RITRAC

Ritrac ional UAS i i ide RUPSW

La formacién certificada: un pilar para operar con legitimidad
En paralelo al desarrollo técnico y tactico, todo operador
profesional de drones debe cumplir con una serie de requisitos
legales y certificaciones oficiales, establecidos por la Agencia
Estatal de Seguridad Aérea (AESA) y regulados a nivel europeo
por la EASA. Esto incluye: - Formacién tedrica y practica
adecuada a la categoria de operacion. - Conocimiento de las
zonas de vuelo restringidas y gestiéon del espacio aéreo. -
Capacitacion en seguridad operacional, mantenimiento del
equipo y respuesta ante incidentes. - Capacidad para planificar,
documentar y justificar cada vuelo profesional. Estas exigencias
no solo responden a razones legales. Cumplirlas es una
garantia de que el operador entiende los limites,
responsabilidades y riesgos asociados al uso de drones. Y en un
sector como el de la seguridad privada, donde los errores
pueden tener consecuencias importantes, la profesionalizacién
y la cualificacion son fundamentales.

Entrenamiento recursivo: aprender desde la practica
estructurada El entrenamiento recursivo es un modelo
basado en la repeticién deliberada y el analisis reflexivo. Cada
practica no se considera un fin en si mismo, sino una base
sobre la cual se construye el siguiente ejercicio. Se parte de la
experiencia, se evalla, se corrige y se vuelve a ejecutar con
mejoras. Este ciclo continuo permite que el operador
desarrolle:
e Adaptacion progresiva a diferentes escenarios (urbanos,
rurales, industriales, nocturnos).
* Mejora en la toma de decisiones tacticas, al identificar
patrones operativos.
e Disminucion de errores, mediante la anticipacién a fallos
comunes.
e Confianza operativa, resultado del dominio adquirido con
la practica critica.

Este tipo de entrenamiento se aleja de los modelos formativos Mm
estaticos o puramente tedricos, proponiendo un camino mas

dindmico y ajustado a las necesidades reales del terreno. RECUNAMI
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Un ejemplo practico: formacion especializada desde la
experiencia En los ultimos afios, distintas entidades han
comenzado a desarrollar programas de entrenamiento
enfocados en las necesidades especificas del sector de la
seguridad.

Un ejemplo de ello es Ritrac International, organizacion
especializada en formacion con drones, que trabaja con
pilotos, instructores y examinadores repartidos por todo el
territorio nacional. Ritrac International ha disefiado
entrenamientos que aplican el enfoque recursivo en
contextos reales de seguridad privada, incluyendo
simulaciones de vigilancia perimetral, control de accesos en
eventos, busqueda de intrusos en zonas boscosas 0 apoyo
aéreo a patrullas. Esta experiencia acumulada permite no solo
ensefar a volar, sino formar a operadores que entienden el
contexto en el que van a intervenir y que pueden
desenvolverse en situaciones complejas con criterio propio.

El aporte de entidades como Ritrac también ha sido relevante
a la hora de acompafar a profesionales del sector en su
proceso de obtencién de certificados oficiales, promoviendo
una vision de la formacién como un proceso integral y
continuado.

Beneficios para el profesional y la empresa Para el
profesional de la seguridad privada, contar con formacién
certificada y entrenamiento recursivo supone:
e - Acceder a un perfil profesional con alta demanda.
e - Mejorar su autonomia y nivel de responsabilidad dentro
del equipo.
e - Aumentar su capacidad de analisis y toma de decisiones
en situaciones de riesgo.
e - Estar en condiciones de adaptarse a nuevas
herramientas tecnoldgicas.

Para la empresa de seguridad, incorporar operadores de

drones bien formados significa:

e - Elevar la calidad y efectividad del servicio ofrecido.

e - @Ganar independencia tecnolégica y capacidad de
respuesta.

e - Cumplir con los estandares normativos sin necesidad de
terceros.

e - Reforzar su imagen como empresa innovadora y
preparada.

—

Carlos Miguel Ortiz

Delepado Regional

Comunidad Autonoma de Madrid

Piloto remoto UAS certificado EASA
Instructor-examinador UAS certificado RITRAC

Ritrac International UAS professional services worldwide RUPSW

Correo electronico:
Maovil/Whatsapp:
Sitio web:

- 15"

cmiguel@ritrac.eu

+34 685040875
https://ritrac.eu
Plataforma formacion: https://rematepilot.online
Reuniones telematicas: http://webex.ritrac.eu

Conclusion:

hacia una nueva cultura operativa en seguridad privada La
introduccion de drones en seguridad privada representa un
cambio de paradigma. Ya no se trata solo de tener mas medios,
sino de repensar como se forman y evolucionan los
profesionales encargados de proteger infraestructuras,
personasy bienes.

El entrenamiento recursivo, como metodologia formativa
basada en la practica constante, la evaluacion critica y la mejora
continua, se presenta como una herramienta clave para
afrontar este cambio. Y cuando esta formacién se desarrolla de
la mano de entidades con experiencia real en el sector, como
Ritrac International, se convierte en un camino viable hacia la
profesionalizacion sostenible.

En un mundo en constante cambio, la seguridad privada no
puede quedarse quieta. Necesita adaptarse, y para ello, formar
operadores con herramientas tecnolégicas avanzadas, criterio
tactico y capacidad de aprendizaje continuo es una necesidad
Mas que una opcion.
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Servicios de Peritaje y Consultoria en Andalucia y Ceuta,
Espana.
Due Diligence - Debida Diligencia, a Nivel Nacional como
Internacional.

v Nuestro Compromiso, es Proporcionar Asesoramiento
Experto en Peritajes, Consultoria y Due Diligence (Debida
Diligencia),

para Apoyar a nuestros Clientes en el Ambito Legal y Técnico.

v'Para ofrecer el Maximo Servicio a Nuestro Clientes, y por el
Valor que Ofrece el Servicio Consultora de Formacion e
Implementacion de Arquitecturas y Proyectos de Seguridad.

Colaboramos con MR-CONSULTING.

Asesoramiento Técnico
Especializado, para Situaciones
legales y Técnicas:

En el Ambito de la:
Seguridad Privada, Balistica Forense.
Ciberseguridad, Inteligencia y
Geopolitica.

Seguros de Embarcaciones Recreo.
Grafologia, Documentoscopia,
Grafopsicopatologia Criminal y
Forense.

Due Diligence (Debida Diligencia).

https://www.oterotrillogabinetepericial-
andaluciaceuta.es/



https://www.oterotrillogabinetepericial-andaluciaceuta.es/
https://www.oterotrillogabinetepericial-andaluciaceuta.es/

RADIO

TODOS LOS LUNES! ES NOCHE DE INFORME
GALINDO, DESDE LAS 2200 Y HASTA LAS
23.00H, DA COMIENZO UNA NUEVA EDICION DE
INFORME GALINDO EN RADIO INTERECONOMIA
DESDE EL ESTUDIO 1 DE RADIO
INTERECONOMIA VALENCIA PARA TODA
ESPANA.

LOS CONSEJOS DE
CIBERSEGURIDAD DE ADOLFO
GELDER.

en: www.linkedin.com/in/adolfo-
gelder-b2327bb4/

WWW.ALBERTORAY.COM

El blog de Alberto Ray, donde
encontrarads todo lo relacionado
con: #amenazas, #gerencia,
#seguridad y #complejidad
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https://www.linkedin.com/company/informe-galindo/
https://www.linkedin.com/company/informe-galindo/

Metrorisk

Proyecto Asociativo

www.metrorisk.es

o
S ‘d
T L

Y RN 20 &N ER
-e

L i

ERERE

: LL} ol 1l TEIXTRTRTL
LN § S . - i | BT
: T % [l 3 TEINLETET
ARENERI R
MAAR ALY AR
Al U0 3% Wl oananaa
LIRLRIRIRIEIRL!

(AT NIRRT NINT]

.--.‘.- I A R R 1
.---... | vy BTy RN EeEy TR R | INIRININIRIN]]
EREEEER (LR ST e e T S IRIRTRINININTE
EEEER [ L e ey = ] LR AR NI RINLRLY i Friatn
EEEER TR PR e ——— LIRLBIRIRIRIR]
-..-. Fwmd ikl WRed hbad el ekl weEd IVEEFTRER T R §
mEEEN QR S S e B — ! S ARIRIRIRIRL

_____ EEEEE PRl £ GGkl BEEA Gl ReEd saes gand BN
EEEEm 1 Bkl BEcd Doal DR Eel bk | D
= i " Bond pend Beed 8 0 Bewd f ol pesd

""" ] 5 : R T T L N
rrrrr - [ e IR N L] i aled =l
- A N R—— = =L
e e e
e — — —— —
. —
Ll BN __ N _ N _N ]

- - ——

|




