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A SEGURIDAD PRIVADA Y
LA IMPORTANCIA DEL

RELATO.

Fran Medina Cruz
Director de MetroRisk

En el sector de la seguridad privada, la narrativa juega un
papel esencial en la percepcion y efectividad de sus actores.
Desde la formacién de los vigilantes y mandos intermedios
hasta la regulacién y la estructura empresarial, el relato que
se construye en torno a la seguridad privada determina tanto
la calidad del servicio como su legitimidad en el tejido social y
econémico. Sin embargo, esta narrativa se encuentra
fragmentada, con un marcado énfasis en el negocio sobre los
efectivos, una regulaciéon estancada y un ingreso al sector
cada vez mas desprotegido y vulnerable.

Uno de los pilares fundamentales de la seguridad privada es
la formacién de sus efectivos. Un vigilante bien capacitado no
solo representa un recurso eficiente para la empresa que lo
contrata, sino que ademas actia como un verdadero
profesional capaz de reaccionar adecuadamente ante
cualquier contingencia. No obstante, el relato institucional y
empresarial ha ido relegando la formacién a un papel
secundario. En lugar de un proceso riguroso de seleccién y
capacitacion, se ha priorizado una entrada masiva y poco
filtrada al sector, lo que compromete la calidad vy
profesionalismo de los servicios prestados. El resultado de
esta falta de filtros y exigencias formativas es evidente:
vigilantes de seguridad con una comprensién limitada de sus
funciones y derechos, asi como una menor capacidad para
gestionar crisis de manera efectiva. A su vez, esto impacta
negativamente en la imagen de la seguridad privada,
reduciendo su credibilidad ante el publico y las fuerzas del
orden.

Las empresas de seguridad privada, como cualquier otra
entidad comercial, buscan rentabilidad. Sin embargo, la
tendencia actual en el sector apunta a una visién puramente
mercantilista, donde la reduccién de costos y la maximizacién
de beneficios han tomado prioridad sobre la calidad del
personal y el servicio. La rotacién laboral, los bajos salarios y
la sobrecarga de funciones son sintomas claros de una
industria que ha optado por la rentabilidad inmediata en lugar
de la sostenibilidad y el prestigio a largo plazo. Esta légica
empresarial también se traduce en una narrativa donde el
vigilante es visto como un recurso desechable, mas que como
un profesional imprescindible. A esto se suma una
competencia feroz en el sector, donde el abaratamiento del
servicio se ha convertido en la estrategia predominante para
ganar contratos, muchas veces a costa de la seguridad real
que se ofrece.

La seguridad privada opera dentro de un marco normativo
que, en teoria, deberia garantizar la calidad del servicio y la
proteccion de sus agentes. Sin embargo, la realidad es que
muchas regulaciones han quedado obsoletas o simplemente
no se aplican de manera efectiva. La falta de actualizacién
legislativa en relacién con los nuevos desafios en seguridad, la
ausencia de mecanismos de control eficientes y la
permisividad con practicas empresariales poco éticas han
generado un entorno donde la precarizacién laboral y la falta
de garantias legales son moneda corriente.

En este punto, surge una pregunta clave: ;Por qué los
gobiernos no han impulsado una regulacién mas estricta y
efectiva para el sector? La respuesta podria estar en la
relacién de conveniencia que muchas veces existe entre la
seguridad privada y los intereses politicos. Un sector
fragmentado y precarizado es mas facil de controlar y
manipular, ya que no representa una amenaza real para otros
sectores de poder ni exige cambios estructurales que podrian
afectar a ciertos intereses econémicos.

Por ultimo, la apertura descontrolada del sector a nuevos
miembros sin filtros adecuados ha generado una fuerza
laboral fragil y wvulnerable. La facilidad para obtener
acreditaciones y acceder a puestos de vigilancia sin una
preparaciéon real pone en riesgo no solo a los propios
vigilantes, sino también a la sociedad que depende de sus
servicios. Ademas, la precariedad laboral y la falta de
incentivos para el desarrollo profesional han convertido a la
seguridad privada en una opciéon de empleo de ultima
instancia, en lugar de una carrera con proyeccién y prestigio.

Si queremos que la seguridad privada sea vista como un
sector profesional y confiable, es fundamental cambiar el
relato que la rodea. Esto implica reforzar la formacién de los
efectivos, mejorar las condiciones laborales, actualizar la
regulacion y exigir a las empresas un compromiso real con la
calidad del servicio. La seguridad privada no puede seguir
siendo un sector donde el negocio prima sobre la proteccion,
donde la falta de regulacién favorece el deterioro de sus
condiciones y donde la narrativa empresarial minimiza el
papel fundamental de sus agentes. Solo a través de una
transformacién profunda podremos construir un relato que
dignifique la labor de los profesionales de la seguridad
privada y garantice un servicio eficaz para la sociedad.




Los Estudios de Seguridad implementan matrices
que ayudan a mantener la continuidad del negocio
de manera estable y saludable. jCon ello, las
organizaciones se empoderan para cumplir con sus
compromisos de evitar riesgos y fortalecer la
proteccion en multiples ambitos. jLas soluciones
que brindamos como profesionales del sector,
llevan la marca y el estilo del buen hacer de aios de
experiencia y de investigacion. o,
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EL DIRECTOR DE SEGURIDAD COMO
CONSULTOR: CLAVE PARA LA GESTION

INTEGRAL DE RIESGOS EN LAS PYMES

Francisco Javier Gonzales Fuentes
Presidente de ADISPO y FIBSEM

..En el mundo empresarial actual, caracterizado por su dinamismo y
complejidad, la figura del Director de Seguridad ha evolucionado mas alla de
la supervision operativa para convertirse en un asesor estratégico clave. Este
integral
organizaciones anticiparse, prevenir y responder eficazmente a los diversos
riesgos que pueden amenazar su continuidad y reputacion. Esta evolucién
resulta especialmente relevante para las pequefias y medianas empresas
(PYMES), que enfrentan desafios particulares en la gestién de sus recursos y

papel consultivo en materia de seguridad

en la proteccion de sus activos.

IntelForensic
G&F Soluciones

Las PYMES, a menudo centradas en el crecimiento operativo,
pueden subestimar la importancia de una gestion integral de
la seguridad. Aqui es donde la figura del Director de
Seguridad, actuando como consultor profesional auténomo,
cobra un valor esencial. Este profesional ofrece a las PYMES
un servicio personalizado y flexible, adaptado a sus
necesidades especificas, sin que ello suponga la carga
econdmica de mantener un departamento de seguridad
interno. A través de un enfoque consultivo, el Director de
Seguridad identifica vulnerabilidades, evalla riesgos y
propone soluciones practicas y rentables que fortalecen la
resiliencia empresarial. El Director de seguridad no solo esta
enfocado a la Seguridad Privada, también de manera
transversal como profesional auténomo puede ofrecer sus
servicios de consultoria a cliente y empresas.

Tradicionalmente, la seguridad en las organizaciones se
limitaba a la vigilancia fisica y al control de accesos. Sin
embargo, las PYMES también se enfrentan a amenazas como
el cibercrimen, la protecciéon de datos, los fraudes internos y
las emergencias/ crisis. El consultor en seguridad para PYMES
no solo aborda estas problematicas, sino que ademas ofrece
un acompafiamiento estratégico, integrando la seguridad
fisica, légica y humana en la toma de decisiones corporativas.
Esto se traduce en la elaboracién de planes de contingencia,
formacion para el personal, disefio de protocolos de
emergencia y la implementacién de tecnologias adecuadas a
cada entorno.

La contrataciéon de un Director de Seguridad como consultor
auténomo brinda a las PYMES multiples beneficios. Permite la
toma de decisiones informadas que reducen pérdidas
econémicas, evita sanciones derivadas del incumplimiento
normativo y promueve un entorno laboral seguro que mejora
la productividad y la confianza del equipo de trabajo.
Asimismo, contribuye a fortalecer la reputacion empresarial
frente a clientes, proveedores e inversores, quienes valoran
positivamente las organizaciones que priorizan la seguridad y
la gestion responsable de sus riesgos.

permite a las

El éxito de este enfoque consultivo radica en la capacidad del
profesional para comprender la realidad operativa de las
PYMES, ofreciendo soluciones viables que no impliquen
inversiones desproporcionadas. La clave estd en priorizar
acciones de alto impacto, aprovechando los recursos
disponibles 'y sensibilizando a la direcciéon sobre la
importancia de integrar la seguridad en su estrategia de
negocio. Ademas, la flexibilidad que ofrece un consultor
autbnomo permite a las empresas contar con asesoria
continua o puntual seglin sus requerimientos y presupuestos.

Para desempefiar esta funcién con eficacia, el Director de
Seguridad debe poseer competencias en analisis de riesgos,
gestién de crisis, normativas legales aplicables y liderazgo
organizacional. La empatia, la comunicacién efectiva y la
adaptabilidad son cualidades esenciales para lograr una
relacion de confianza con las PYMES, entendiendo sus
limitaciones y oportunidades. Este acompafiamiento cercano
permite que las empresas pequefias y medianas se sientan
respaldadas en la toma de decisiones criticas que pueden
marcar la diferencia entre la continuidad o el fracaso ante
situaciones adversas.

El papel del Director de Seguridad como consultor profesional
autbnomo representa una oportunidad estratégica para las
PYMES que buscan crecer de forma sostenible y segura. Mas
alla de proteger activos, su intervencién ayuda a crear una
cultura organizacional consciente de los riesgos y preparada
para enfrentarlos. Apostar por la seguridad no solo es una
inversién en proteccién, sino en la proyeccidon 'y
competitividad futura de la empresa

Mtro. Francisco Javier Gonzalez Fuentes




PRIVADA?

SEGURIDAD, ;PUBLICA O

José Ignacio Olmos Casado
Presidente AEAS

...La cuestion que plantea el titulo de este articulo es un
debate abierto que nos encontramos en la sociedad actual.

Este debate no sélo esta presente en el ambito de la seguridad, sino también en
otros como la educacion o la sanidad; y es un debate licito, actual y hasta considero

que sano y necesario.

La cuestién no es baladi y trasciende la discusién coloquial y, posiblemente incluso
la académica, puesto que, en nuestro_caso.concreto_hablamos de un derecho
fundamental, base_ademés™para el desarrollo de las libertadeswindividuales y

también dedavida social.

Por ello no s6lo hemos de tener en cuenta jurisprudencia y doctrina, sino
también ambitos reales y mas practicos como problemdéticas sociales,

demandas de los ciudadanos e indices delincuenciales.

La existencia de seguridad privada puede histéricamente
remontarse muysatras._en_unos_u_otros_formatos; 7y, en la
sociedad actual, esta presente con distintos alcances en todos
los paises de nuestro entorno.

En el caso concreto de Espafia el fundamento juridico
tenemos que buscarlo en el mas alto nivel normativo: el
articulo 17 de la Constitucion. Dicho articulo establece que
“toda persona tiene derecho a la libertad y a la seguridad”.

Por tanto la primera precision a realizar es que, juridicamente,
la seguridad se configura como un derecho de los ciudadanos,
y no como cualquier derecho, sino como un derecho
fundamental, con todas las garantias que le asisten.

Dado que la seguridad es un derecho, como con cualquier
otro, el Estado es el encargado de intentar garantizar el libre
ejercicio de los derechos por parte de los ciudadanos,
disponiendo para ello como instrumento de las Fuerzas y
Cuerpos de Seguridad, como asi establece el articulo 104.1 de
nuestro texto constitucional.

Hasta aqui, como vemos, no aparece la seguridad privada;
pero, icudl es la razén de que exista esa seguridad privada?
Por un lado hay que pensar que los recursos de que dispone
el Estado son siempre limitados, por lo que él mismo viene a
considerar que si alguien quiere disponer de mas seguridad
que la que puede ofrecer, lo va a permitir. Por otro lado,
existirian esferas de actividad mas estrictamente privadas (y
que posiblemente puedan influir menos en la seguridad
ciudadana); aqui el Estado vuelve a adoptar la misma postura:
si quieres seguridad para tus cosas lo permito, con coste a tu
cargo

En ambos casos, no soélo es que el Estado permita esa
seguridad privada, sino que la autoriza, dice como debe ser en
todos los ambitos, como deben desarrollarse todos los
servicios, tiene la postestad de controlarlos e inspeccionarlos,
e incluso, si hay anomalias, bien no autorizarlos o
fundamentalmente proponer para sancién e incluso
finalizarlos

De cualquier manera, y volviendo a la legitimacion estricta de
la seguridad privada, la existencia de ésta se basa, al final, en
que el titular de ese derecho fundamental es el ciudadano, no
el Estado, y por tanto el propio Estado no puede negarme ese
derecho a la seguridad si soy yo el que quiere intentar
garantizarselo, sélo supervisarlo y darlo forma. La seguridad
privada es, como no puede ser de otra manera, una de las
actividades mas intervenidas desde el punto de vista
administrativo.

La propia Ley 5/2014, de seguridad privada establece que la
seguridad privada es complementaria de la publica. Esto nos
lleva a establecer que en Espafia la formula juridica de la
seguridad se articula como la suma de la seguridad publica y
de la privada. De alguna manera y por expresarlo de una
forma mas grafica y menos juridica, en virtud de ese articulo
104.1 de nuestra Carta Magna, la parcela de la seguridad
perteneceria a la seguridad publica, pero una parte de ella es
arrendada a la seguridad privada; por eso cuando alguien
(empresa o personal) quieren acceder a esa parcela necesitan
primero de su autorizacién; una vez que estan dentro de ella,
los titulares de la parcela (las Fuerzas de Seguridad) son los
que vigilan si son buenos inquilinos, y en caso contrario
puede llegar a producirse la expulsion de la misma.
Progresivamente, ademds, la seguridad privada viene
ocupando cada vez mds terreno en esa parcela

@ AEAS
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La normativa de seguridad privada espafiola, que ya fue
avanzada en su momento y modelo para otros paises con la
Ley 23/92, sigue siéndolo con la actual Ley 5/2014, de
seguridad privada; en particular comentaremos alguno de los
nuevos servicios que en ella se establecieron:

“Articulo 41. Servicios de vigilancia y proteccién.

3. Cuando asi se decida por el érgano competente, y
cumpliendo estrictamente las 6rdenes e instrucciones de las
Fuerzas y Cuerpos de Seguridad, podran prestarse los
siguientes servicios de vigilancia y proteccion:

a) La vigilancia perimetral de centros penitenciarios.

b) La vigilancia perimetral de centros de internamiento de
extranjeros.

c) La vigilancia de otros edificios o instalaciones de
organismos publicos. d) La participacién en la prestacion de
servicios encomendados a la seguridad publica,
complementando la accién policial.

La prestacién de estos servicios también podra realizarse por
guardas rurales.” Los nuevos servicios que aparecen en este
apartado tercero del articulo 41 fueron muy polémicos ya
desde antes de la aprobacion de la Ley De él, podemos hacer
una division en dos partes: los tres primeros apartados, que
pueden tener ciertas similitudes, y el Gltimo.

De los tres primeros, posiblemente el mas destacado sea el
apartado a), pues en su puesta en marcha se alzaron muchas
voces con opiniéon contraria, desde partidos politicos a
asociaciones de Guardias Civiles, sindicatos policiales o meros
ciudadanos.

Ante esas voces podemos hacer algunas argumentaciones, no
ya como profesionales de la seguridad, sino simplemente
como ciudadanos:

- Las funciones que desempefian las Fuerzas y Cuerpos de
Seguridad en esos servicios no son particularmente
sofisticadas.

- Con la formacion adecuada la seguridad privada puede
prestarlas (si ha aprendido un funcionario publico, casi seguro
que yo también puedo aprender).

- Posiblemente el coste de la prestacién del servicio por parte
de seguridad privada sea mas econémico.

Al final, vemos que lo primordial es la capacitacién adecuada
del personal, y, por supuesto, la seriedad y el control de las
administraciones publicas tanto en las licitaciones como en el
seguimiento de los contratos. Yo, particularmente, como
ciudadano, no me gasto el dinero que cuesta formar un
Guardia Civil, por ejemplo, en que esté visionando camaras en
un cuarto de control, porque eso lo puede hacer
perfectamente un vigilante de seguridad con infinitos menos
costes; yo me gasto el dinero en un Tedax, un Geo, o la Policia
Cientifica, por poner algunos ejemplos, pero no en eso.
Criterios econémicos, de funcionalidad y de optimizaciéon de
recursos e inversiones

Con la ya sefialada disminuciéon de efectivos que acusa
progresivamente la seguridad publica, por mucho que
desedsemos que la pelicula fuese otra, es la que es, y en
muchos casos no se garantiza correctamente el derecho a la
seguridad de los ciudadanos. Patrullas nocturnas turnandose
vehiculos en capitales de provincia, patrullas a pie porque no
pueden realizarse los mantenimientos oportunos de los
vehiculos o llenarse de combustible, fotocopias por cortesia
del ayuntamiento porque ya no tenemos para toner o
tiempos de respuesta aumentados porque los funcionarios
gue quedan son escasos, son algunas de las situaciones
vividas en los ultimos tiempos.



Realmente como ciudadanos estamos muy orgullosos de
nuestras Fuerzas de Seguridad, las instituciones mas
valoradas siempre en todas las encuestas, y reputadisimas a
nivel mundial, trabajando muchas veces con recursos,
medios, sueldos y apoyos infimos obtienen resultados
impresionantes. Nos encantaria tener mas como ellos...pero
no los tenemos, y es un problema a abordar. En esta misma
situacién el Estado se ha encontrado ya varias veces. Echando
la vista atrds todos recordamos cémo se modificé la Ley
cuando ETA extendi6 su amenaza a colectivos como
periodistas o jueces y el Estado institucionalizd las escoltas
privadas.

Cuando antes comentdbamos los servicios en centros
penitenciarios me venia a la cabeza el caso de los
Aeropuertos: llegd un momento en que el trafico aéreo se
dispar6 y la Guardia Civil no tenia suficientes efectivos ni
suficientemente formados, y AENA, como gestor de la mayoria
de los aeropuertos le pidié una solucién al Ministerio del
Interior como competente para prestar la seguridad. Solucién,
la misma, firma en 1.999 de un Convenio para permitir los
servicios de seguridad privada supervisados por la Guardia
Civil. ¢En qué nivel estaba la seguridad privada en los
aeropuertos con anterioridad a esa fecha y dénde se
encuentra ahora?; no hay ni que explicarlo, porque nadie se
cuestiona la capacidad y profesionalizacion de los vigilantes
de seguridad en los aeropuertos.

—A_!

Son soélo algunos ejemplos.

Mas polémico aun es el apartado d) de ese articulo 41, pues
posibilitaria que la seguridad privada realizase servicios como
patrullaje en vias publicas o reforzar a las unidades
antidisturbios en manifestaciones o similares. Sinceramente,
aunque la Ley lo autorice, no creo que lo veamos a corte o
medio plazo, porque ningln grupo politico se atreveria a ello
y, aunque se han hecho algunos servicios en este ambito,
como patrullas en pequefios municipios asimilables a policias
locales, creo que auin nos queda mucho por andar y que, para
algunos de esos servicios, la capacitacion del personal de
seguridad privada deberia ser otra

Algunas voces dicen que la seguridad privada sélo beneficia a
unos pocos y que no se deberia entrar en lo publico, pero,
¢donde estd la frontera de lo publico?, ¢squé es?.
Empresarialmente la seguridad privada como cualquier otra
actividad econémica esta regulada y sometida a la ley, parte
por la cual no hay nada de particular que alegar. Si una
patrulla de seguridad privada que presta servicio en un
poligono industrial detiene a una banda de butroneros, ¢cual
es la diferencia con que la detenga una patrulla de la
seguridad publica?: ninguna, pero hay tres delincuentes
menos en la calle. Si los vigilantes de seguridad del Santiago
Bernabéu impiden un atentado terrorista, el beneficio para
quién es, ¢para Florentino Pérez?;Para el Real Madrid? O tal
vez para los ciudadanos que se encontraban en el estadio y
no lo han sufrido. El beneficio social de la seguridad privada
estd mas que demostrado. No olvidemos que en numero de
efectivos, son mas que Cuerpo Nacional de Policia o que
Guardia Civil, y me parece muy acertado que los ciudadanos
podamos aprovecharnos directa o indirectamente de esos
recursos

Como ciudadano, cuando voy a un hospital no me fijo en el
rétulo de la entrada ni en el color de la bata del médico; deseo
gue me atiendan bien, rapido, no me corten la pierna
equivocada y, si ademas le cuesta poco dinero al Estado mejor
gue mejor. Con la seguridad privada hemos de pensar lo
mismo, publica o privada no son mas que apellidos que
contribuyen a garantizar ese derecho tan preciado por el
ciudadano



SECCION

ESTUDIOS TECNICOS

Gregorio Duro
Tecnico en licitaciones y Proyectos

DIAGRAMA DE SECUENCIA DEL
ADVERSARIO (DSA)

En el articulo de este mes, trataré el concepto teérico del Diagrama de
Secuencia del Adversario (DSA), el cual se configura como una herramienta
analitica esencial en los campos de la seguridad fisica y la ciberseguridad,
cuyo propésito principal es modelar, de manera estructurada y detallada, las
posibles vias que un adversario o atacante podria seguir para vulnerar un
sistema de proteccién. Esta herramienta se utiliza para simular y representar
las acciones secuenciales que un intruso llevaria a cabo con el objetivo de
acceder a una instalacién o vulnerar un sistema de seguridad.

En este contexto, el DSA no solo visualiza las etapas de la
intrusiéon, sino que también considera las posibles
contramedidas que se activarian en cada una de estas fases,
permitiendo identificar los puntos vulnerables que pueden ser
explotados por un atacante y evaluar la efectividad de las
barreras de seguridad. El andlisis mediante un DSA es, por lo
tanto, una forma de anticipar como un adversario podria
aprovechar las debilidades de un sistema de proteccién, lo
cual es esencial para la toma de decisiones en la mejora de la
infraestructura de seguridad y para el disefio de estrategias
preventivas reforzadas. Uno de los aspectos mas importantes
del DSA es su capacidad para integrar y detallar diversos
factores clave, como el tiempo de ejecucion de cada accion del
adversario, la probabilidad de deteccién de cada paso y las
interacciones con los diversos sistemas de seguridad. Estos
elementos son  fundamentales para  simular el
comportamiento del adversario en situaciones de alta
incertidumbre, en las cuales es dificil predecir con precisién el
curso exacto de un ataque. El DSA toma en cuenta la
respuesta humana ante eventos de intrusion, lo cual supone
un factor determinante que puede influir tanto en la
detenciéon del ataque como en su éxito. Por ejemplo, la
intervencién de personal de seguridad o la activacion de un
protocolo de emergencia pueden alterar significativamente la
evolucion del ataque, lo que afiade complejidad al analisis La
variabilidad de los eventos que podrian modificar el resultado
de cada intento de ataque, como el comportamiento del
adversario ante una situacién sobrevenida o error, es otra
capa de incertidumbre que el DSA ayuda a modelar y
gestionar.

El DSA no solo se limita a representar las acciones de un Unico
adversario; una de sus caracteristicas mas importantes es su
capacidad para simular diferentes escenarios de ataque,
adaptandose a diversas condiciones y objetivos, lo que es
esencial para anticipar multiples estrategias de los atacantes.
Esto permite a los analistas de seguridad y a los disefiadores
de sistemas comprender de forma mas profunda las
diferentes tacticas que un intruso podria utilizar, evaluando
qué contramedidas pueden ser mas efectivas en cada caso
especifico.

La simulacion de varios escenarios de ataque proporciona una
forma adecuada de probar la resiliencia del sistema ante
situaciones imprevistas, y permite hacer ajustes proactivos a
las politicas de seguridad en funcién de la evolucién de las
amenazas. Al proporcionar una aproximacion al nivel de
riesgo, el DSA ayuda a las organizaciones a optimizar los
recursos destinados a la seguridad, permitiendo priorizar las
mejoras en aquellas dreas donde el impacto potencial de un
ataque podria ser mayor, y al mismo tiempo minimizando la
probabilidad de éxito de una intrusiéon. Este enfoque basado
en la simulacién de ataques reales, con un alto grado de
detalle, facilita la identificacion de los puntos criticos en un
sistema de proteccidon y mejora la comprension general de los
factores humanos, tecnolégicos y operacionales involucrados
en la seguridad. Por ejemplo, un DSA puede revelar fallos en
la coordinacion entre diferentes sistemas de seguridad o
identificar problemas en el entrenamiento y formacién del
personal de seguridad, factores que de otro modo podrian
pasarse por alto en un analisis convencional.

En comparacién con otros métodos de andlisis de riesgos,
como los andlisis cualitativos o cuantitativos simples, el
DSA ofrece una ventaja significativa al incorporar la
incertidumbre y la variabilidad inherentes tanto en el
comportamiento del adversario como en la respuesta del
sistema. Los métodos tradicionales suelen centrarse en la
probabilidad de que ocurra un evento, sin tener en cuenta
los aspectos dinamicos y adaptativos de un ataque real, lo
que puede hacer que la evaluacion del riesgo sea menos
precisa y confiable. EI DSA permite un enfoque mds
dinamico y realista en la evaluacién del nivel de riesgo, ya
que tiene en cuenta multiples variables
interdependientes que afectan el curso de un ataque y la
defensa. De esta forma, no solo proporciona un analisis
mas completo y detallado, sino que también permite
identificar las brechas de seguridad que pueden ser
aprovechadas por un atacante, ayudando a los
departamentos de seguridad a mejorar sus defensas de
manera mas efectiva.



Otra de las grandes ventajas del DSA es su capacidad para
ser utilizado como herramienta de capacitacion y
entrenamiento. Al proporcionar un marco visual y
estructurado de las posibles secuencias de un ataque, los
equipos de seguridad pueden practicar y mejorar sus
protocolos de respuesta en un entorno controlado y
predecible. La visualizacion de diferentes escenarios
permite familiarizarse con las decisiones que deben
tomar ante situaciones de emergencia y mejorar sus
tiempos de reaccion, lo que puede marcar la diferencia en
la mitigacion de un ataque real. Este tipo de simulaciones
permite identificar de manera temprana déficits en la
capacitacion o en la preparacién operativa, optimizando
los procesos de formacion y garantizando que los equipos
de seguridad estén mejor equipados para hacer frente a
cualquier amenaza.

El Diagrama de Secuencia del Adversario (DSA) no solo es
una herramienta técnica para simular la secuencia de un
ataque, sino que representa una estrategia integral de
andlisis de riesgo, planificacién de defensa y capacitacién.
Al ofrecer una visién detallada de cémo un adversario
podria vulnerar un sistema de proteccién, el DSA permite
a los departamentos de seguridad anticipar y predecir
amenazas de manera mas precisa, identificar puntos
débiles en sus estrategias de seguridad y mejorar sus
respuestas ante incidentes. Esto no solo incrementa la
efectividad de las medidas preventivas y de proteccién,
sino que también optimiza los recursos y mejora la
resiliencia general de las infraestructuras ante posibles
ciberataques o intrusiones fisicas. Con la creciente
complejidad de las amenazas y la rapidez con la que
evolucionan los métodos de ataque, herramientas como
el DSA son esenciales para proporcionar una defensa
proactiva y adaptativa, que esté a la altura de los desafios
actuales en seguridad. Para finalizar, agradecer a
Metrorisk la difusion mensual de articulos de caracter
técnico que puedan aportar una mejora y desarrollo en el
conocimiento de nuestro sector

Gregorio Duro Navarro
Técnico de Licitaciones y Proyecto
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SECCION

PREVENCION DEL CRIMEN.
CPTED

Dra. Mercedes Escudero Carmona

Presidenta del Capitulo 311 de ASIS International
Directora Electa de la International CPTED

Presidente de CPTED México ICA Chapter.

LA RESILIENCIA URBANA, AMBIENTAL
& CPTED

““TE NECESITAMOS PARA CREAR COMUNIDADES Y CIUDADES

SEGURAS Y EN PAZ”

Mercedes Escudero

Actualmente, las ciudades se erigen como centros de
innovacion, cultura y progreso. Sin embargo, también se
encuentran en la primera linea de una creciente serie de
desafios, desde desastres naturales, crisis econémicas hasta
pandemias y tensiones sociales. En este contexto, el concepto
de resiliencia urbana emerge como un faro de esperanza,
representando la capacidad de una ciudad para no solo
sobrevivir a la adversidad, sino también para aprender,
adaptarse y prosperar.

CPTED ha evolucionado a lo largo del tiempo, adaptandose a
los cambios sociales, climaticos y comprendiendo la
complejidad de la seguridad en las ciudades.

e Primera Generacién: se centraba en el disefio fisico del
entorno para disuadir la comisién de delitos. Principios
como la vigilancia natural, el control de accesos, la
territorialidad y el mantenimiento eran fundamentales.

e Segunda Generacion: amplié el enfoque al reconocer la
importancia de los factores sociales y la participacion
ciudadana. Se buscaba fortalecer el sentido de
comunidad y la cohesién social como elementos clave
para la prevencion del delito.

e Tercera Generacion: integra los principios de las
generaciones anteriores y afiade un enfoque en la
sostenibilidad, la salud publica y el bienestar comunitario.
Se busca crear entornos que promuevan la calidad de
vida y el desarrollo integral de las personas.

Definiendo la Resiliencia Urbana: Mas Alld de la
Supervivencia La resilienciagurbana®se define como la
capacidadgd@ una ciudad para prevenir, resistir, absorber,
adaptarseé y recuperarse de una amplia gama délimpactos y
temSiones. Estos pueden ser de naturaleza:

» Fisica: terremotos, inundaciones, incendios, olas de calor
extremo.

e Econdmica:
masivo.

e Social: disturbios civiles, conflictos, migracién masiva.

e Ambiental: contaminacién, escasez de agua, cambio
climatico.

crisis  financieras, recesién, desempleo

Una ciudad resiliente no solo sobrevive a estos desafios, sino

que también aprende y se fortalece a partir de ellos,
emergiendo con una mayor capacidad de adaptacién y
preparacién para el futuro.

Sus pilares son multifacéticos y estan interconectados para

reforzar:

e 1. Infraestructura Robusta: las ciudades resilientes
invierten en infraestructuras criticas que sean capaces de
resistir y recuperarse rapidamente de los impactos. Esto

incluye sistemas de transporte, energia, agua,
comunicaciones y edificios.
e 2. Economia Diversificada: una economia local

diversificada, con multiples sectores y fuentes de empleo,
es menos vulnerable a las crisis econémicas. Fomentar la
innovacion y el emprendimiento también contribuye a la
resiliencia econémica.

e 3. Cohesién Social: una comunidad unida y organizada,
con fuertes lazos sociales y participaciéon ciudadana, es
mas capaz de enfrentar los desafios y recuperarse de los
impactos.

e 4. Planificacién y Gobernanza: las ciudades resilientes
cuentan con planes de contingencia y estrategias de
adaptacion para diferentes tipos de impactos. Una
gobernanza transparente y participativa es fundamental
para la implementacion exitosa de dichos planes.

¢ 5. Medio Ambiente Sostenible: la proteccién de los
ecosistemas urbanos, la gestion sostenible de los
recursos naturales y la adaptacién al cambio climatico son
esenciales para la resiliencia a largo plazo.

Ante este panorama, la Metodologia de Prevencion del Delito
a Través del Disefio Ambiental (CPTED), la Resiliencia Urbana
y Resiliencia Ambiental son conceptos interrelacionados que
buscan crear ciudades mas seguras, sostenibles y capaces de
énfrentar los desafios futuros. La norma ISO 22341:2021
proporciona un marco de referencia valioso para integrar
estos  conceptos, ofreciendo  directrices para la
implementacién de estrategias de CPTED que contribuyan a
la resiliencia urbana y ambiental.


https://www.linkedin.com/in/mercedes-escudero-carmona-b79a9357/overlay/about-this-profile/?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base%3BI2kqdDbETeSd2pI5R9l%2BJQ%3D%3D

CPTED de Tercera Generacion: La tercera generacion de
CPTED representa un cambio de paradigma en la forma de
entender y abordar la seguridad urbana. Al integrar los
principios de las generaciones anteriores y afiadir un enfoque
en la sostenibilidad, la salud publica y el bienestar
comunitario, con lo cual se puede lograr un impacto positivo
en la calidad de vida de las personas y construir ciudades mas
seguras, justas y sostenibles para todos.

Gregory Saville y Mateja Mihinjac en su articulo Third-
Generation Crime Prevention Through Environmental Design
(CPTED) nos invitan a repensar la seguridad desde una
perspectiva mas amplia, donde el disefio urbano se convierte
en una herramienta poderosa para construir comunidades
mas resilientes y promover el desarrollo integral de las
personas.

CPTED, en su tercera generacion, y la resiliencia urbana

comparten objetivos comunes, como la creacion de entornos

mas seguros, saludables y sostenibles. Al aplicar sus principios
se pueden fortalecer los pilares de la resiliencia urbana, tales
como:

¢ Infraestructura Robusta: el disefio de espacios publicos
seguros y bien iluminados, asi como la implementacion de
sistemas de control de acceso, contribuyen a la seguridad
de la infraestructura urbana.

e Cohesion Social: CPTED promueve la creacion de espacios
publicos que fomenten la interaccién social, la
participacion ciudadana y el sentido de comunidad,
fortaleciendo la cohesién social.

e Medio Ambiente Sostenible: CPTED de tercera generacién
incorpora criterios de sostenibilidad en el disefio urbano,
como el uso de energias renovables, la gestion eficiente de
los recursos naturales y la protecciéon de los ecosistemas
urbanos, contribuyendo a la resiliencia ambiental.

Al aplicar los principios de CPTED, se pueden fortalecer los
pilares de la resiliencia ambiental, tales como:

e Reduccién de la Vulnerabilidad a Desastres: el disefio de
espacios publicos seguros y bien iluminados, asi como la
implementacion de sistemas de alerta temprana y
evacuacion, pueden reducir la vulnerabilidad de las
comunidades ante desastres naturales.

e Uso Eficiente de los Recursos: CPTED de tercera
generacién promueve el wuso de materiales de
construccién sostenibles, la implementacion de sistemas
de recoleccién de agua de lluvia y la creacién de espacios
verdes que contribuyan a la eficiencia energética y la
gestién sostenible de los recursos.

e Proteccién de la Biodiversidad: el disefio de espacios
publicos que fomenten la biodiversidad, como parques y
jardines, puede mejorar la calidad del aire, reducir el
efecto isla de calor y promover la salud de los ecosistemas
urbanos.

e Adaptacién al Cambio Climatico: CPTED puede contribuir a
la adaptacién al cambio climatico mediante el disefio de
infraestructuras resilientes a eventos climaticos extremos,
como inundaciones y olas de calor.

La ISO 22341: Un Marco para la Integraciéon La norma ISO
22341:2021, "Seguridad y resiliencia - Seguridad protectora -
Directrices para la prevencién del delito a través del disefio
ambiental", proporciona un marco de referencia valioso para
integrar los principios de CPTED en la construccién de
ciudades mas resilientes. La norma aborda los principios,
elementos, estrategias y procesos para reducir el delito,
incluyendo ciertos tipos de ataques terroristas, a través del
disefio ambiental.

Asimismo, destaca la importancia de considerar el contexto
ambiental de los factores de riesgo de la delincuencia y la
seguridad sociourbana, las causas de las vulnerabilidades y
los niveles de riesgo. La ISO 22341 enfatiza la necesidad de
involucrar a todas las partes interesadas en el proceso de
disefio e implementacion de estrategias de CPTED, incluyendo
a los residentes, las autoridades, los planificadores urbanos y
los profesionales de la seguridad.

La integracion de CPTED, la resiliencia urbana y la resiliencia
ambiental, guiada por la ISO 22341, representa un enfoque
prometedor para la construccion de ciudades mas seguras,
sostenibles y capaces de enfrentar los desafios del futuro. Al
adoptar un enfoque holistico que considere los factores
fisicos, sociales, econémicos y ambientales, se pueden crear
entornos urbanos que promuevan la calidad de vida, el
bienestar y la seguridad de todos los habitantes.



MAS DE 30 ANOS
DEDICADOS A LA

SEGURIDAD PRIVADA

Antonio Cozano Fernandez
CEO Cofer Seguridad.

Si algo he aprendido es que es un trabajo duro, poco reconocido y lleno de
grandes profesionales que cada dia dan lo mejor de si para que el resto pueda
vivir mas tranquilo, estos grandes profesionales llamados vigilantes de
seguridad, escoltas y resto de especialidades complementan dia a dia a
nuestras fuerzas y cuerpos de seguridad sin dar ruido sin ser protagonistas sin
reconocimiento y entregados dia a dia a una sociedad que atin no reconoce su
gran labor al ciudadano, cada dia en esta profesion me da nuevas experiencias
y a veces grandes satisfacciones, de vez en cuando alguien te da las gracias
cuando tu equipo, tus trabajadores le han ayudado en situaciones a veces
muy complicadas y con casi cero medios y son estos momentos los que te
hacen sentir que estas haciendo algo bueno por los demas...... vigilantes de
seguridad los grandes desconocidos de una sociedad que cada vez es menos
generosa y ofrece menos reconocimiento a los que velan con todo su afan por

el bienestar y descanso del resto de ciudadanos
D. Antonio Cozano Fernandez

Treinta afios pueden parecer un suspiro cuando se miran con
la perspectiva de quien ha dedicado su vida a construir,
aprender y evolucionar. Sin embargo, en el mundo de la
seguridad, donde la responsabilidad y el compromiso son el
eje central de cada decision, tres décadas representan mucho
mas que una cifra: simbolizan constancia, visién y una pasién
inquebrantable.

Iniciar un camino en el mundo empresarial nunca es facil.
Requiere coraje, determinacion y, sobre todo, la capacidad de
adaptarse a los cambios. La seguridad, como sector, ha
evolucionado enormemente en los Ultimos afios, desafiando
a quienes la integran a reinventarse constantemente. Pero
hay algo que permanece inalterable: el proposito. Proteger,
anticiparse y crear soluciones que salvaguarden a personasy
bienes es mas que un trabajo; es una vocacién.

A lo largo de estos mas de 30 afios, la ilusién intuyo que fue
el motor que ha impulsado cada decision. No ha sido solo
cuestion de experiencia o conocimiento, sino de esa chispa
que permite visualizar oportunidades donde otros ven
obstaculos. Pero la ilusion, por si sola, no es suficiente. Es la
disciplina la que ha marcado la diferencia: la constancia en el
esfuerzo diario, el aprendizaje continuo, la resiliencia ante los
momentos dificiles y la voluntad de seguir adelante cuando
las circunstancias parecian adversas.

Y si, siempre se dice que la suerte juega un papel en la vida.
Quizas haya tenido su parte en este recorrido, pero la
realidad es que la suerte suele encontrarse con quienes estan
preparados para recibirla. La perseverancia, la visiéon y la
capacidad de no rendirse son los verdaderos imanes que
atraen esas oportunidades que parecen casuales, pero que
en el fondo son el resultado del esfuerzo y la preparacion.

I I e o
Informacion general g = =
info@coferseguridad.com
952 409 846 &= ] T

Hoy, después de mas de tres décadas en este apasionante
camino, es momento de celebrar no solo los logros, sino
también los retos superados, las personas que han formado
parte de esta historia y el legado construido con dedicacién.

Homenaje de esta EDITORIAL para Antonio Cozano.
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CON AVISO A POLICIA

Configuracion a
medida.

Nuestro equipo de ingenieras realiza un estudio
de las s necesidades reales para ofrecerte una

instalacion totalmente personalizada.
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+ Porque cada negocio es diferente

Porque los suefios si se cumplen, pero solo cuando
se persiguen con determinacion, pasion y ese toque
de fortuna que recompensa a quienes nunca

dejaron de creer.

SEGURIDAD




EL 75% DE LOS RIESGOS DE TU
EMPRESA

VIENEN DE LA GESTION DE
TERCEROS.

Emilio Pifieiro
Especialista en Compliance y Proyectos
Consultoria | Formador y Conferenciante

El dato:
3 de cada 4 empresas han ignorado este dato hasta que fue demasiado tarde.

Si un proveedor falla, el problema es suyo... hasta que deja de serlo.

Si no controlas los #riesgos en tu #cadenadesuministro, no controlas tu
#negocio.

;Qué estd en juego?
DORAy cambio de reglas:

La gestion de terceros no es solo una buena practica, es requisito regulatorio en la
UE para el sector financiero y tecnolégico.

ISO 27001:

Refuerza el control sobre proveedores: No basta con cumplir internamente, ahora
la seguridad debe extenderse a toda la cadena de valor.

El impacto real de no gestionar bien a terceros:
segun los datos de incidentes de ciberseguridad,
el 70% de los ataques recientes explotaron
debilidades en proveedores

0 socios tecnolégicos.

Ddnde estdan los mayores riesgos?

El DORA Assessment deja clara la direccion que deben tomar las empresas:

Evaluar y monitorear proveedores de tecnologia en tiempo real.

Incluir controles de ciberseguridad y compliance en los contratos.

Tener planes de respuesta ante fallos de terceros.

Asegurar que cada proveedor cumpla con ISO 27001 y otros marcos

internacionales.

No se trata de si habrd un problema, sino de cudndo.
Y cuando ocurra, no podras decir que no lo viste venir.

;Como responder a esto?

Empieza por la foto real de tu empresa.

¢(Tienes identificados los riesgos de tus proveedores criticos?
Auditoria y seguimiento continuo.

DORA exige pruebas de resiliencia operativa, no palabras.

No basta con "tener un plan", hay que aplicarlo.
De nada sirve una ISO 27001 si no se ejecutan sus controles.

La imagen de este post lo dice todo:
la mayoria de las empresas siguen ciegas ante su mayor vulnerabilidad.

DORA no deja margen a la improvisacion.
Si no tienes una estrategia real, es momento de replantearlo.
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Hablemos claro:

¢En tu empresa ya hay un plan real
de gestién de terceros?

¢Tienes identificados los riesgos que
podrian impactar en tu operacién?

Si la respuesta es si, coméntalo y
compartamos mejores practicas.

Si la respuesta es no, es momento de
actuar antes de que sea demasiado
tarde.
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CONSULTORIA & COMPLIANCE
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Nos dirigimos al mercado empresas, ayudamos a los departamentos de
rrhh, financiero, legal y direccion a consolidar los planes de
cumplimiento, a generar itinerarios formativos que apoyen la toma de
decisiones y el cambio necesario para generar un proyecto de
cumplimiento 360°. Todo ello con el apoyo de la plataforma
#EmPrendizaje de formacion e-learning, la formacion presencial y el aula
virtual, poniendo a en su mano la tecnologia, la experiencia y el apoyo de
la bonificacién de Fundae para que cuenten desde la empresa con todos
los recursos posibles.

Apasionados por impulsar
la transformacion de las
organizaciones y potenciar
el talento humano”.

Contacto: Emilio Pifieiro
CEO, Compliance officer, emprendedor
consultor, docente y divulgador

info@formacioncorporate.com
e.pineiro@consultoriacompliance.es
Teléfono: 62104 79 49

Delegaciones: Madrid / Barcelona / Valencia / Leén /
Ciudad Real / Zamora [ Milaga / San Sebastian / Badajoz



CIBERSEGURIDAD: UN JUEGO
DE ESTRATEGIAS EN EL

MUNDO DIGITAL

Adolfo M. Gelder
S&S Consultores Corporativos C.A.

Hace poco estaba leyendo informacién en Twitter (o mejor
dicho, ahora conocida como X) y me llegdé un anuncio de unas
clases que ofrecian sobre la teoria de los juegos. Me llamé la
atencion y decidi indagar un poco mas sobre esto. Resulta
que la teoria de los juegos es un area de las matematicas que
utiliza modelos para estudiar interacciones en estructuras
formalizadas de incentivos y llevar a cabo procesos de
decision.

Es decir, en un juego, varios jugadores toman decisiones que
afectan los resultados de todos los participantes. La teoria de
juegos analiza las estrategias Optimas que los jugadores
pueden tomar para maximizar sus ganancias o minimizar sus
pérdidas, teniendo en cuenta las acciones de los demas.

Esto me hizo recordar el libro Padre Rico, Padre Pobre, donde
el autor Robert Kiyosaki recomienda el juego de mesa
Cashflow como una metafora para explicar cdmo los ricos
adquieren rigueza. En este juego, los jugadores ganan
comprando propiedades, cobrando alquileres e invirtiendo en
mejoras.

Tomando en consideracién todo esto, considero que la
ciberseguridad es precisamente un juego estratégico entre los
atacantes y los defensores, o mejor dicho, los hackers y las
empresas, organizaciones y usuarios. Es decir, ellos contra
nosotros. Pero, ;como puede la teoria de los juegos ayudar a
comprender y mejorar la ciberseguridad? Tanto los atacantes
como los defensores actian como jugadores que buscan
maximizar sus beneficios o mitigar, tal vez minimizar, sus
pérdidas. Dia a dia nos encontramos con distintas maneras en
las cuales los ciberdelincuentes logran estafar a empresas o
personas.

Estas estrategias pueden incluir ataques de denegacién de
servicio, phishing o sencillamente el uso de malware para
obtener su recompensa, tal como el robo de datos, la
interrupcion de servicios y el botin final: los costos de
recuperaciéon. Mientras tanto, las personas que nos
dedicamos a defender a los usuarios y las organizaciones
utilizamos firewalls, sistemas de detecciéon de intrusiones,
contrasefias robustas, entre otros métodos.

Podria citar varios métodos para que las personas que
capacitan tomen en consideracion:

e Juegos cooperativos: Explorar como las empresas pueden
colaborar para compartir informaciéon sobre amenazas y
mejorar sus defensas en conjunto.

e Juegos no cooperativos: Analizar cémo los atacantes y
defensores interactlan en un entorno competitivo, donde
cada uno busca su propio beneficio.

e Juegos de suma cero: Describir cdmo en algunos casos
(como el robo de informacion), la ganancia de un jugador
(el atacante) implica una pérdida equivalente para el otro
jugador (la victima).

S&S

Cordatered Coipetatiedd
SRR

Pero mas alla de esta dinamica, la verdadera razon de
ensefiar mediante estos juegos es conocer conceptos clave
para incluir la teoria de los juegos en la ciberseguridad:

e El dilema del prisionero: Este concepto puede ilustrar la
dificultad de la cooperacién en ciberseguridad. Describe
una situacién donde dos o mas personas pueden obtener
beneficios individuales al cooperar, pero la falta de
confianza puede llevar a resultados peores para todos.

e La estrategia dominante: Describe cémo los jugadores
pueden identificar estrategias que siempre les daran el
mejor resultado, independientemente de lo que haga el
otro jugador.

e El equilibrio de Nash: Este puede ayudar a identificar
situaciones en las que ningun jugador tiene incentivos
para cambiar su estrategia, dado lo que estan haciendo los
demas. En otras palabras, nadie ganard nada si decide
cambiar su estrategia bajo el supuesto de que los demas
individuos no cambian la suya.

Estos conceptos son interesantes y vitales para
comprender el comportamiento de los mercados
de ciberseguridad, donde se compran y venden
herramientas y servicios de proteccion. De esta
manera, se podrdn abordar los desafios de la
ciberseguridad de una manera mds dindmica y
actualizada.
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ASUNTO: NIVEL DE SEGURIDAD juridica y derecho tecnolégico

¢Cuéndo hablamos de seguridad siempre pensamos en tres elementos basicos:
tecnolégico, humano y organizativo. Combinar estos elementos resulta esencial
para conseguir un sistema de seguridad sélido y fiable, capaz de proteger la
informacion y salvaguardar la continuidad de la actividad o del negocio.

Pero también sabemos -como la realidad y la casuistica nos han demostrado en
mas de una ocasién que la cadena siempre se rompe por el eslabén mas débil.

Por ejemplo, hay quien compra un arma para protegerse, pero no aprende a
utilizarla. En lugar de potenciar su seguridad, esa decision aumenta el riesgo de
sufrir un accidente. Del mismo modo, la adopcién de aplicaciones de IA sin la
formacién adecuada puede dejar a empresas y profesionales expuestos a
vulnerabilidades no previstas.

El dilema de la alta seguridad sin fiabilidad

Pensemos en las cerraduras digitales que se activan
Unicamente con el teléfono movil. A primera vista, ofrecen
comodidad y un alto grado de seguridad. Sin embargo, ;qué Claves para lograr seguridad con fiabilidad: tu
ocurre cuando la aplicacion falla, se pierde el teléfono o combinacién ganadora

surge un imprevisto que impide el acceso a la aplicaciéon? En

esos casos, la “solucién” se convierte en problema. La ¢ 1.Formaciéon continua Formar a todo el personal en

seguridad vale y es eficaz, pero solo si va acompafiada de aspectos fundamentales de proteccién de datos,
mecanismos de fiabilidad: un doble factor de autenticacién, ciberseguridad e inteligencia artificial. Mantén una
una llave fisica de emergencia o un protocolo de vigilancia que te permita estar preparado ante nuevas
recuperacién de accesos. Comprar la “herramienta mas amenazas y cambios normativos.
avanzada” (ya sea un software de encriptacion, una e 2.Plan B Disponer de planes de contingencia para
cerradura inteligente o un sistema de IA) no garantiza la responder rapidamente ante un fallo de la aplicacién o
protecciéon si no se dispone de los procedimientos y la pérdida de credenciales.
formacién necesaria para usarla correctamente. e 3.Evaluacién y mejora constante Realizar auditorias para
identificar vulnerabilidades. Incorporar protocolos de
El factor humano: ;formado o punto débil? En materia de revisibn y mejora tras cada incidente o anomalia
proteccion de datos y uso de inteligencia artificial, la detectada.
normativa —como el RGPD en Europa— exige no solo e 4.Tecnologia complementada con supervision humana
instalar medidas de seguridad tecnolégicas, sino también Contar con sistemas de |IA y proteccién de datos que
formar y concienciar a quienes intervienen en el tratamiento actlen como primera linea de defensa. Garantizar la
de la informacion (empleados, proveedores, colaboradores, supervisién por parte de profesionales que sepan
etc.). detectar irregularidades, interpretar resultados y tomar

decisiones informadas.
Personal sin formacién: Es un cable suelto y una e 5.Cumplir con la normativa Adoptar las obligaciones del

vulnerabilidad para tu empresa. Porque si un miembro de tu RGPD y demas regulaciones ( RIA, LOPDGDD, LSICE), de
equipo carece de conocimientos bdsicos en proteccién de modo que la organizacién respalde el derecho a la
datos, puede cometer errores elementales (enviar privacidad y gestione los datos de forma responsable.

informaciéon sensible a un destinatario equivocado,

almacenar contrasefias en lugares inseguros o hacer clicen Para que la seguridad sea lo menos falible posible,

enlaces maliciosos). Malas practicas que comprometen a tu  necesitamos un enfoque integral que ponga la formacion

negocio. como un pilar basico sobre el que podras trabajar con la
tecnologia que necesites.

Personal con formacion adecuada: Son un pilar solido
porque entienden la importancia de cumplir procedimientos,
protegen el acceso fisico y digital de los datos, utilizan

contrasefias robustas o sistemas de autenticacién y, sobre
todo, participan activamente en la cultura de seguridad.
Trabajan en modo dato, protegiendo tu empresa y tu , , :

negocio desde su puesto de trabajo.

Sin formacién no hay transformacién. S E R \/ l C l O S
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SEGURIDAD PRIVADA EN ESPANA:
UN PILAR FUNDAMENTAL PARA LA

PROTECCION CIUDADANA

Carlos Serrano
Director de Contenidos de Seguridad
y Empleo

La seguridad privada en Espafia juega un papel clave en la proteccién de
bienes, personas e infraestructuras criticas. Aunque muchas veces pasa
desapercibida, es un sector en constante evolucién que complementa el
trabajo de las fuerzas y cuerpos de seguridad del Estado. Desde vigilantes de
seguridad en centros comerciales hasta escoltas y expertos en ciberseguridad,
la seguridad privada es un pilar fundamental en la tranquilidad de la
sociedad.

Un Sector en Crecimiento y Regulacion Estricta

La seguridad privada en Espafia estd regulada por la Ley
5/2014, de 4 de abril, de Seguridad Privada, que establece los
requisitos y competencias de los profesionales del sector. Esta
normativa busca garantizar que las empresas y los
trabajadores de seguridad cumplan con estdndares de
profesionalidad y respeto a los derechos de los ciudadanos. —Www.seguridadyempleo.com
Actualmente, hay mas de 1.500 empresas de seguridad ¥
privada en el pais, empleando a méas de 80.000 profesionales,
lo que convierte a Espafia en uno de los paises europeos con
mayor presencia en este sector.

Principales Ambitos de Actuacién

Los profesionales de la seguridad privada desempefian
multiples funciones, entre las que destacan:

e Vigilancia y proteccién : En centros comerciales,
aeropuertos, hospitales y eventos masivos.

e Transporte de fondos y valores : Seguridad en el traslado
de dinero y objetos valiosos.

e Escoltas privadas : Proteccién de personas con riesgo
elevado, como empresarios o figuras publicas.

e Ciberseguridad : Prevencién y gestion de ataques
informaticos en empresas e instituciones.

Desafios y Futuro del Sector

A pesar de su importancia, la seguridad privada enfrenta
varios desafios:

1. Intrusismo laboral : El ejercicio ilegal de actividades de
seguridad sin la formacién ni acreditacién necesarias.

2. Condiciones laborales : En algunos casos, los profesionales
denuncian bajos salarios y largas jornadas.

3. Adaptacién a nuevas amenazas : El auge de |la
ciberseguridad y el uso de tecnologias como la inteligencia
artificial requiere

SEGURIDAD Y EMPRESAS
GRUPQO SEGURIDAD Y EMPLED




EL PERITAJE DESDE LA

SEGURIDAD PRIVADA

Abraham Santana Herrera
Director de seguridad. Perito

Hoy en dia, existe la figura del Perito Judicial en Seguridad
Privada, a pesar de que no es una especialidad dentro de la
Ley ni el Reglamento de seguridad privada, y ain menos en el
convenio colectivo de nuestro sector. Pero no cabe duda que
es una figura, interesante no solo para los Juzgados
espafioles, sin incluso para las compafiias aseguradoras, y en
este Ultimo quiero centrar la figura del profesional de
seguridad privada. Debemos de recordar, que cuando surge
legalmente la figura del director de seguridad, habia que
darle forma a su formacién, teniendo en cuenta que la
maxima de su labor, es la prevencién, anulacion o
minimizacién de cualquier riesgo, que ponga en peligro la
vida humana, el patrimonio o la imagen de la corporacién a la
que represente. Es por ello, que la base de la formacién de un
director de seguridad, haya nacido de las premisas de las
compafiias de seguro, donde vale mas la pena prevenir que
curar. De hecho, muchos directores de seguridad utilizan

andlisis de riesgos, desarrolladas por compafias
aseguradoras, para clasificar y cuantificar los diversos
riesgos.

Las compafiias aseguradoras, cuentan en su mayoria con
gabinetes de peritos subcontratados, para analizar y evaluar
dentro de las garantias de las pdlizas que ofrecen a sus
clientes, los diferentes siniestros que afectan a los usuarios
de seguros. Estos gabinetes de peritajes, evidentemente
cuentan con grandes profesionales, de diferentes sectores,
que en su mayoria son especialistas en edificacién, en
especial, arquitectos técnicos o ingenieros, o incluso,
profesionales que pueden acreditar un alto conocimiento en
su materia. He ahi donde entra los profesionales de la
seguridad privada, y en especial todo aquél que cuente con la
habilitacion de director de seguridad. Debemos de partir, que
el director de seguridad, intrinsicamente es un perito en
seguridad privada, mas alld, si esta registrado o no en un
Juzgado, ya que, un director de seguridad puede ejercer
como perito privado para una compafiia de seguros. Otra
cosa, es que un Juzgado, te asigne un caso para dar luz a un
proceso judicial, donde si debes estar debidamente
registrado.

Desde mi experiencia, el director de seguridad tiene los
conocimientos especificos en la materia de seguridad
privada, sobre el perito de IRD. La linea principal de
investigacion dentro de los siniestros en las compafiias de
seguros, es la determinar la viabilidad de un hurto o robo, y el
porqué fallaron los sistemas electrénicos de detecciéon de
intrusién. El andlisis de la composicion del entorno
siniestrado, y de los objetos sustraidos. Para ello, el director
de seguridad necesita un amplio conocimiento de toda la
legislacién en seguridad privada.

Recientemente, hablando con un amigo, que trabaja en las
Fuerzas y Cuerpos de seguridad del Estado, me pregunté si
ese tipo de investigacion no entra en conflicto con la
investigacion publica.

Como le comenté en su momento, el perito en seguridad
privada, no investiga para dar con lo Causantes del siniestro,
sino lo que hace es verificar la veracidad de los hechos y
detectar las posibles fallas de seguridad. Si las medidas
tomadas, eran las adecuadas para aquello que se pretendia
proteger, y si la hubiese, por qué no funcionaron.

Asi mismo, debemos de recordar que el director de seguridad
no es un detective, ni tiene cualificacién ni preparacién como
tal, a no ser que independientemente de la TIP, haya
realizado el curso y también posea la TIP de detective
privado, con lo cual no deja de ser un extra que lo cualifica
doblemente. Por lo tanto, el director de seguridad, tiene mas
campos en los que es posible poner de manifiesto que tiene
una utilidad en diversos campos
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Somos expertos en compliance penal, prevencion del blanqueo de capitales y
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MAS ALLA DEL ALGORITMO: LA
INTUICION HUMANA EN EL

TABLERO DE LA ETICA CON LA IA

Elena de la Parte

La IA la inteligencia artificial estd transformando a pasos
agigantados el panorama profesional, automatizando tareas
repetitivas y optimizando los procesos. No obstante, es crucial
comprender sus limitaciones y valorar las habilidades
humanas, que siguen siendo esenciales.

La Inteligencia artificial (IA), se ha integrado en mdultiples
aspectos de nuestra vida, incluyendo el ambito profesional.
¢Ese software que te ayuda a generar informes mensuales?
Probablemente utiliza la IA y el Big data para analizar y
monitorizar grandes cantidades de datos. ¢Las plataformas
que surgieren candidatos para un puesto de trabajo? Se basan
en algoritmos de |IA y aprendizaje automatico para filtrar
perfiles. Incluso es posible que uses herramientas con IA
generativa para redactar correos electrénicos profesionales o
presentaciones.

Y en base a esto reflexionemos un poquitin... ;Déonde
establecemos el limite? Si la IA puede ejecutar tareas
mondétonas y repetitivas, e incluso generar contenido a una
velocidad que supera con creces las capacidades humanas,
¢Cual es entonces nuestro rol? ;Es realmente indispensable la
"perspectiva humana" para el éxito de una organizacion?
Pensemos en el ajedrez.

La IA puede calcular millones de movimientos por segundo,
evaluando combinaciones con una precision asombrosa.
Podria decirse que es invencible en el célculo bruto. Sin
embargo, ¢quién concibe la estrategia general de la partida, la
vision a largo plazo que sacrifica una pieza menor para
obtener una ventaja posicional decisiva? ;Quién interpreta el
lenguaje corporal del oponente, detectando una vacilaciéon o
una sefial de confianza que escapa al analisis puramente
numérico?

Ahi reside la intuicion humana, la comprensién del contexto y
la capacidad de adaptacién estratégica que aun diferencian a
un gran mentor y maestro de una maquina. Profundicemos
entonces en los beneficios, desafios y riesgos de elegir al
mejor contendiente (¢0 deberiamos decir "jugador"?) para el
tablero: ;un autémata o un humano?

Sin  embargo, un andlisis mas profundo introduce
ambiguedades en el panorama generando contradicciones. Si
bien es cierto que los sistemas de IA pueden reducir los
errores derivados de la fatiga y la falta de concentracién, no
son inmunes a equivocaciones. La IA también comete errores
y “alucinar”, es decir presenta informacién falsa con total
conviccion, especialmente si existen deficiencias en los datos
con los que fue entrenada o /y / el propio algoritmo.

Es decir, la eficacia de los sistemas de IA depende
directamente de la calidad de datos con los que se
les entrena, lo cual exige experiencia y supervision
humana.

rte

Siguiendo con la analogia del ajedrez, imaginemos un IA
disefiada para jugar al mas alto nivel de “Experto”. Se alimenta
con millones de partidas histéricas, analizando cada
movimiento, cada estrategia. En teoria deberia ser imbatible.
Sin embargo, si en ese conjunto de datos se incluyen partidas
con errores estratégicos sistemdticos, o incluso partidas
fraudulentas, la IA podria aprender y replicar esos errores,
creyendo que son validos. Podria, por ejemplo, "aprender"
que sacrificar la reina en el tercer movimiento es una
estrategia brillante, basandose en una serie de partidas
amafiadas donde ese movimiento condujo a la victoria
(debido a la trampa, no a una estrategia legitima).

En este caso, la IA estaria "alucinando", presentando una
falsedad como una verdad, debido a la deficiente calidad de
los datos de entrenamiento. De igual manera, un error en la
programacion del algoritmo, como una mala ponderacion de
ciertos valores posicionales, podria llevar a la IA a
sobrevalorar la ganancia material por encima de la seguridad
del rey, cometiendo errores tacticos graves. Por lo tanto,
incluso en un juego tan légico como el ajedrez, la supervisién
humana y la curacién de los datos son cruciales para evitar
que la IA aprenda y perpetue errores.

La IA puede amplificar los sesgos presentes en los datos. Para
ilustrar esto con el ajedrez, imaginemos una IA entrenada solo
con partidas ganadas por el jugador de las fichas blancas. Esta
podria sobrevalorar las aperturas y subestimar las de las
piezas negras, generando un sesgo en su juego.

Si bien la IA busca objetividad, los datos con, los que se
entrena pueden introducir a la subjetividad. Un jugador
humano (“persona”), puede preferir un estilo de juego
“gambito” o un juego de ataque directo al Rey. Mientras que la
IA entrenada con datos diversos deberia ser neutral en su
estrategia
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Por lo tanto, garantizar la equidad y la objetividad en los
sistemas de IA, incluso en un dominio tan aparentemente
objetivo como el ajedrez, requiere un esfuerzo constante en la
curacién de datos, el disefio de algoritmos y el monitoreo
continuo. No basta con alimentar a la IA con "muchos datos";
es esencial asegurar que esos datos sean representativos,
equilibrados y libres de sesgos para que la IA pueda alcanzar
su maximo potencial como herramienta objetiva.

Es premisa fundamental, garantizar la equidad y la objetividad
en los sistemas de IA requiere un esfuerzo continuo en la
curacion de datos, el disefio de algoritmos y el monitoreo
continuo. Garantizar la equidad y la objetividad en los
sistemas de IA requiere un esfuerzo continuo en la curacién
de datos, el disefio de algoritmos y el monitoreo continuo.

Dado que la IA se basa en el procesamiento de voliumenes
masivos de datos, surge una preocupacion fundamental en
materia de privacidad y cumplimiento normativo. La ingesta y
el tratamiento de datos sensibles, especialmente aquellos que
contienen Informacion Personal Identificable (PID),
incrementan la superficie de ataque y exigen un riguroso
cumplimiento del Reglamento General de Protecciéon de Datos
(RGPD) y otras normativas analogas. Actores maliciosos,
aprovechando vulnerabilidades en la infraestructura o
deficiencias en los controles de acceso, podrian explotar estas
extensas bases de datos para realizar exfiltraciones de
informacién, comprometiendo la confidencialidad, integridad
y disponibilidad de los datos.

Si bien existen técnicas como el cifrado de datos en reposo y
en transito, la anonimizarian, la seudonimizacién y el uso de
entornos de ejecucion confiables (TEE) para mitigar estos
riesgos, las organizaciones deben implementar un robusto
marco de ciberseguridad que abarque:

Para

Evaluaciones de Riesgos de Privacidad (PIA):
identificar y mitigar los riesgos especificos asociados al
tratamiento de datos personales por sistemas de IA.

Controles de Acceso Basados en Roles (RBAC) y el principio
de minimo privilegio: Para restringir el acceso a los datos
solo a personal autorizado y con la necesidad legitima de
procesarlos.

Monitoreo continuo de la actividad y deteccion de
anomalias: Para identificar y responder a posibles incidentes
de seguridad en tiempo real.

Pruebas de penetracion (Pentesting) y andlisis de
vulnerabilidades: Para identificar y corregir debilidades en
los sistemas antes de que sean explotadas.

Implementacién de un Security Information and Event
Management (SIEM): Para la correlacion de logs y la
deteccién temprana de incidentes.

Formacién continua en concienciacién en ciberseguridad
y privacidad: Para el personal que interactia con los
sistemas de IA.

“Ademds de la formacion es premisa fundamental la
concienciacion de los trabajadores, ya que, si existe
formacién actualizada, pero si esta NO se lleva a cabo,
carece de sentido”

Cumplimiento con marcos de trabajo como NIST
Cybersecurity Framework o ISO 27001: Para asegurar la
adopcion de buenas practicas en seguridad de la informacion.

En definitiva, la adopcion de IA exige una postura proactiva en ciberseguridad y cumplimiento normativo. La gestion diligente
de los datos y la implementacion de controles robustos son cruciales para prevenir brechas de seguridad, proteger la
privacidad de los individuos y evitar sanciones regulatorias. La superficie de ataque se expande con la IA, y las organizaciones

deben fortalecer sus defensas en consecuencia.
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La seguridad es un reto en constante cambio, y la tecnologia
ha jugado un papel clave en su evolucién. Entre las
innovaciones mas prometedoras, los drones equipados con
inteligencia artificial (IA) estdn marcando un antes y un
después en la vigilancia, la prevencién y la respuesta ante
amenazas. Su capacidad para operar de manera auténoma y
analizar grandes volumenes de datos en tiempo real los
convierte en aliados fundamentales para mejorar la eficiencia
en la seguridad publica y privada

Drones Inteligentes: Mas Alla de la Vigilancia Tradicional El
uso de drones en seguridad ya es una realidad, con
aplicaciones que van desde la supervision de espacios
sensibles hasta el apoyo en emergencias. Sin embargo,
cuando se combina con IA, su potencial se dispara. Los drones
pueden operar de manera autébnoma, analizar datos en
tiempo real e incluso detectar comportamientos sospechosos
antes de que representen un peligro. Gracias a los avances en
inteligencia artificial, estas aeronaves pueden reconocer
rostros, identificar objetos peligrosos e interpretar situaciones
de riesgo con gran precisién. Esto no solo alivia la carga de los
operadores humanos, sino que permite una respuesta mas
rapida y eficaz en caso de necesidad. Ademas, pueden operar
en condiciones extremas, como en incendios, tormentas o
zonas de dificil acceso, donde la presencia humana resultaria
peligrosa o inviable. Otra de sus ventajas es la capacidad de
realizar patrullajes preventivos sin descanso, lo que reduce los
costos de seguridad y aumenta la cobertura de vigilancia en
comparacién con los métodos tradicionales. Su integracion
con otros sistemas de seguridad, como cdmaras de vigilancia
fijas y centros de control, optimiza la toma de decisiones en
situaciones de emergencia.

https://ritrac.eu
https://remotepilot.online
Reuniones telematicas: http://webex.ritrac.eu

Aplicaciones en Diferentes Ambitos

Durante eventos

1.Vigilancia en Espacios Publicos:
multitudinarios, los drones con IA pueden monitorear la
situacion, identificar posibles altercados y ayudar a las
autoridades a intervenir de manera oportuna y efectiva.
Su capacidad para transmitir imagenes en vivo permite
una supervision detallada de los eventos, minimizando
riesgos y facilitando una rapida actuacion.

2.Prevencion y Control de Incendios: Mediante sensores
térmicos y algoritmos avanzados, estos dispositivos
pueden detectar focos de incendio antes de que se
propaguen, permitiendo actuar con rapidez y minimizar
dafios. Ademds, pueden mapear dareas afectadas,
facilitando la coordinacién de los equipos de emergencia y
reduciendo el tiempo de respuesta.

3.Proteccion de Infraestructuras Criticas: Instalaciones
estratégicas, como plantas energéticas, aeropuertos y
centros de datos, pueden contar con drones patrullando
sus perimetros, detectando intrusiones y alertando sobre
cualquier anomalia. Su capacidad de respuesta inmediata
ante intentos de sabotaje o actos vandalicos refuerza la
seguridad sin necesidad de exponer al personal de
vigilancia.

4.Busqueda y Rescate: En situaciones de emergencia, los
drones con |A pueden cubrir grandes extensiones de
terreno en poco tiempo, identificando a personas
atrapadas mediante cdmaras térmicas y otras tecnologias.
En casos de desastres naturales, como terremotos o
inundaciones, su uso permite localizar supervivientes con
mayor rapidez, optimizando los esfuerzos de rescate y
aumentando las posibilidades de salvar vidas.

5.Apoyo en Operaciones Policiales y Militares: En el ambito
de la seguridad publica, los drones pueden ser utilizados
para realizar operaciones de reconocimiento en zonas
peligrosas, evitando poner en riesgo la vida de agentes.
También son utiles en la persecucién de sospechosos,
proporcionando imagenes aéreas que ayudan a coordinar
las acciones policiales. En el ambito militar, su uso para la
vigilancia de fronteras y la deteccion de amenazas
potenciales es cada vez mas comun.



Desafios y Consideraciones Eticas

A pesar de sus ventajas, esta tecnologia no estd exenta de
desafios. La privacidad es una preocupacion clave, ya que la
vigilancia automatizada puede generar inquietudes sobre el
uso indebido de los datos recopilados. Si bien la IA permite
una identificaciéon rapida y eficiente de amenazas, su uso
inadecuado podria derivar en vigilancia masiva sin controles
adecuados, lo que pondria en riesgo los derechos de las
personas. Para evitar esto, es esencial establecer limites
claros sobre la recopilacién, almacenamiento y uso de la
informacién obtenida por estos dispositivos. El riesgo de
errores en la identificacién de amenazas sigue siendo un tema
delicado.

La posibilidad de que un algoritmo identifique errbneamente
a una persona como sospechosa puede derivar en problemas
legales y sociales. Un falso positivo podria desencadenar
intervenciones innecesarias por parte de las fuerzas del
orden, afectando la vida de ciudadanos inocentes vy
debilitando la confianza en estas tecnologias. Es crucial que
los sistemas de IA utilizados en drones sean rigurosamente
entrenados y sometidos a pruebas constantes para minimizar
estos errores. También es fundamental establecer
regulaciones claras para garantizar un uso responsable de
estos sistemas, evitando su aplicacion en contextos que
puedan vulnerar derechos fundamentales o generar un
exceso de control sobre la poblacién.

La transparencia en el uso de drones y el acceso a la
informacion recopilada deben ser aspectos prioritarios para
evitar abusos y garantizar que su implementacién beneficie a
la sociedad en su conjunto. Otro punto a considerar es la
ciberseguridad. Como cualquier dispositivo conectado, los
drones con |A pueden ser vulnerables a ataques informaticos,
lo que representa un riesgo en términos de seguridad y
privacidad. Un hacker podria tomar el control de un dron con
fines malintencionados, comprometiendo la integridad de la
informacion recopilada e incluso utilizando el dispositivo para
actividades delictivas. Para mitigar estos riesgos, es crucial
desarrollar sistemas robustos de proteccién, aplicar
actualizaciones de software frecuentes y garantizar que solo
personas autorizadas puedan operar y acceder a los datos
generados por los drones.

Ademas, se debe analizar el impacto laboral que esta
tecnologia podria tener en el sector de la seguridad. Si bien
los drones con |IA pueden optimizar la vigilancia y reducir
costos, también podrian desplazar a trabajadores humanos
gue desempefian funciones similares.

Es necesario encontrar un equilibrio que permita la
convivencia de la tecnologia con el empleo humano,
promoviendo la capacitacién en nuevas habilidades y
generando oportunidades en el desarrollo y mantenimiento
de estas soluciones.

Conclusién

Los drones con IA estan transformando la seguridad,
ofreciendo herramientas mas eficaces para la proteccion
de personas y bienes. No obstante, su implementacién
debe ser cuidadosa y regulada para equilibrar los
beneficios tecnoldgicos con la proteccién de la privacidad
y los derechos individuales. Ademas, se debe trabajar en
normativas que aseguren su uso ético y transparente. Si
se desarrolla con responsabilidad, esta innovacién
promete mejorar significativamente la manera en que
enfrentamos los desafios de seguridad en el futuro. En los
préximos aifos, veremos cémo esta tecnologia se integra
cada vez mas en la vida cotidiana, redefiniendo la forma
en que protegemos nuestro entorno y a quienes nos
rodean. Sin duda, los drones inteligentes han llegado para
quedarse, y su impacto en la seguridad sera cada vez mas
evidente
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INTERECONOMIA VALENCIA PARA TODA
ESPANA.

< PRIMERA TEMPORADA
= . d PP de | . . |
,) MARZ0 2025 Ge "l ASANCA i on 1. encinin 0
/ -
I

. Directivos de Seguridad Integral (ADSI), la
mllllmmi”h"'““m”l”l'm li Asociacion Nacional de Profesores Acreditados de
Seguridad Privada (ANPASP), la Asociacion
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Metrorisk

Proyecto Asociativo

www.metrorisk.es
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